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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

MINISTERUL APARARII NATIONALE

ORDIN
pentru aprobarea Normelor privind protectia informatiilor clasificate
in Ministerul Apararii Nationale*)

Pentru aplicarea prevederilor art. 2 din Hotararea Guvernului nr. 353/2002 pentru aprobarea Normelor privind protectia
informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in Roménia, cu modificarile ulterioare, ale art. 2 din Hotararea
Guvernului nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor clasificate in Roméania, cu modificarile
si completarile ulterioare, si ale art. 15 din Hotararea Guvernului nr. 781/2002 privind protectia informatiilor secrete de serviciu,

avand Tn vedere prevederile art. 67 din Normele-cadru privind securitatea informatiilor UE clasificate, aprobate prin Ordinul
directorului general al Oficiului Registrului National al Informatiilor Secrete de Stat nr. 160/2006,

in temeiul prevederilor art. 33 alin. (1) din Legea nr. 346/2006 privind organizarea si functionarea Ministerului Apararii
Nationale, cu modificarile ulterioare,

ministrul apararii nationale emite prezentul ordin.

Art. 1. — Se aproba Normele privind protectia informatiilor (2) Exemplarele tiparite ale actului normativ specific
clasificate in Ministerul Apararii Nationale, prevazute in anexa mentionat la alin. (1) se distrug de catre detinatori, informandu-se
care face parte mtegrantg d'[‘ _p[eze_ntul ordin. - ierarhic despre finalizarea activitatii Directia contrainformatii si

Art. 2. — (1) La data intrarii in vigoare a prezentului ordin se . . ’ ’ T
abroga Ordinul ministrului aparrii nationale nr. M.S.159/2002 pentry ~ S€curitate militara.
aprobarea ,P.1.C.-1, Norme privind protectia informatiilor clasificate in Art. 3. — Prezentul ordin se publica in Monitorul Oficial al
Armata Romaniei™*), cu modificarile si completarile ulterioare. Romaniei, Partea I.

Ministrul apararii nationale,
Mircea Dusa

Bucuresti, 6 februarie 2013.
Nr. M.9.

*) Ordinul nr. M.9/2013 a fost publicat in Monitorul Oficial al Romaniei, Partea |, nr. 115 din 28 februarie 2013 si este reprodus si in acest numar bis.
**) Ordinul ministrului apararii nationale nr. M.S.159/2002 nu a fost publicat in Monitorul Oficial al Romaniei, Partea |, deoarece a fost clasificat potrivit legii.
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ANEXA

Norme privind protectia informatiilor clasificate

in Ministerul Apararii Nationale

CAPITOLUL I

Organizarea si administrarea securitatii informatiilor

SECTIUNEA 1

Dispozitii generale

Art. 1. - Prezentele norme stabilesc modul de aplicare in Ministerul Apararii Nationale a
reglementdrilor privind protectia informatiilor clasificate, in concordantd cu prevederile
urmatoarelor acte normative:

a) Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificérile si
completarile ulterioare;

b) Normele privind protectia informatiilor clasificate ale Organizatiei Tratatului
Atlanticului de Nord in Romaénia, aprobate prin Hotararea Guvernului nr. 353/2002, cu modificérile
ulterioare;

¢) Standardele nationale de protectie a informatiilor clasificate in Romania, aprobate prin
Hotdrarea Guvernului nr. 585/2002, cu modificdrile si completarile ulterioare, denumite in
continuare Standarde nationale;

d) Hotararea Guvernului nr. 781/2002 privind protectia informatiilor secrete de serviciu;

e) Normele-cadru privind securitatea informatiilor UE clasificate, aprobate prin Ordinul
directorului general al Oficiului Registrului National al Informatiilor Secrete de Stat nr. 160/2006.

Art. 2. - Protectia informatiilor clasificate vizeaza urmatoarele domenii:

a) organizarea si administrarea securitatii,

b) protectia personalului;

¢) protectia fizica,

d) protectia documentelor nationale, NATO, UE si Echivalente clasificate;

e) securitatea industriala;

f) protectia informatiilor clasificate in sistemele informatice si de comunicatii.

Art. 3. - Detalierea aspectelor specifice domeniului protectiei informatiilor clasificate in
sistemele informatice si de comunicatii in Ministerul Apararii Nationale se reglementeaza prin acte
normative specifice distincte.

Art. 4. - Proiectele de acte normative specifice in care se fac referiri la protectia
informatiilor clasificate se supun aprobarii autoritatii de decizie numai dupd obtinerea avizului

Directiei contrainformatii si securitate militara.
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SECTIUNEA a 2-a

Clasificarea, declasificarea si trecerea informatiilor la un nivel inferior de clasificare

Art. 5. - Clasificarea informatiilor este activitatea de incadrare a informatiilor Intr-un nivel
de clasificare pentru a indica nivelul de importantd pentru securitatea nationald si, in consecinta,
complexitatea masurilor si procedurilor care se impun in vederea protectiei acestora Impotriva
dezvéluirii neautorizate.

Art. 6. - (1) Nivelul de clasificare se stabileste potrivit Listei cuprinzdnd categoriile de
informatii secrete de stat specifice Ministerului Apdararii Nationale si termenele de clasificare a
acestora, aprobatd prin hotdrare a Guvernului, Ghidului de clasificare a informatiilor in Ministerul
Apardrii Nationale, denumit in continuare Ghidul, aprobat prin ordin al ministrului apararii
nationale si Listei cuprinzand informatiile secrete de serviciu specifice unitatii militare, aprobata de
comandantul/seful unitatii militare, conform metodologiei aprobate prin dispozitie a directorului
general al Directiei generale de informatii a apararii.

(2) Termenul de clasificare al informatiei secret de serviciu este de pana la 5 ani de la
clasare.

(3) Fac exceptie de la prevederile alin. (2) actele normative specifice, manualele si
doctrinele care sunt clasificate cat sunt in vigoare si care se declasifica la initiativa emitentului.

Art. 7. - Sunt imputerniciti, prin lege, sa atribuie niveluri de clasificare categoriilor de
informatii specifice Ministerului Apararii Nationale, cu prilejul elabordrii si actualizarii listelor si
ghidului, prevazute la art. 6 alin. (1):

a) ministrul apdrarii nationale si seful Statului Major General, pentru informatii pana la
nivelul strict secret de importanta deosebitd, inclusiv;

b) secretarii de stat si directorul general al Directiei generale de informatii a apararii,
pentru informatii pana la nivelul strict secret, inclusiv;

c) secretarul general si directorul general, pentru informatii pand la nivelul secret,
inclusiv.

Art. 8. - (1) O categorie de informatii prevazutd in Lista cuprinzand categoriile de
informatii secrete de stat specifice Ministerului Apdrarii Nationale si termenele de clasificare a
acestora se declasificd prin hotdrare a Guvernului, la solicitarea motivatd a ministrului apararii
nationale, in calitate de emitent.

(2) O informatie prevazutd in Lista cuprinzand informatiile secrete de serviciu specifice
unitdtii militare se declasifica prin scoaterea de pe listd de catre comandantul/seful unitatii militare,
in calitate de emitent.

Art. 9. - Trecerea informatiilor secrete de stat la un nivel inferior de clasificare se
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efectueazd numai atunci cand nu mai existd motive pentru mentinerea acestora in nivelul de
clasificare atribuit initial.

Art. 10. - Modalitatea concretd de atribuire a nivelului de clasificare al informatiilor,
declasificarea sau trecerea la un nivel inferior de clasificare se realizeaza conform ghidului aprobat,

in acest scop, prin ordin al ministrului apararii nationale.

SECTIUNEA a 3-a

Accesul la informatii clasificate

Art. 11. - (1) Accesul la informatii clasificate este permis in baza documentelor de acces
si cu respectarea principiului necesitdtii de a cunoaste.

(2) Reprezinta documente de acces la informatii clasificate urmatoarele documente:

a) autorizatie de acces la informatii clasificate — pentru accesul la informatii clasificate
nationale, UE sau Echivalente, dupa caz, in scopul indeplinirii atributiilor de serviciu;

b) certificat de securitate tip A si certificat de securitate tip B — pentru accesul la
informatii NATO clasificate;

¢) confirmare a Oficiului Registrului National al Informatiilor Secrete de Stat/ORNISS —
pentru accesul 1n straindtate la informatii UE clasificate;

d) Security Clearance — pentru accesul la informatii clasificate ale altor state, pe timpul
desfasurarii misiunilor in afara teritoriului statului roman.

Art. 12. - (1) Nivelul de acces acordat trebuie sa fie similar cu nivelul cel mai inalt de
clasificare al informatiilor clasificate necesar a fi cunoscute pentru indeplinirea atributiilor
functionale sau a obligatiilor contractuale.

(2) Nicio persoand nu are drept de acces la informatii clasificate exclusiv in virtutea
gradului militar sau a functiei pe care o ocupa.

Art. 13. - Persoanele care urmeazd sd aiba acces la informatii clasificate semneazda un
Angajament de confidentialitate, prevazut in anexa nr. 3 la Standardele nationale.

Art. 14.- In cazuri exceptionale, determinate de situatii de crizi, calamititi sau
evenimente imprevizibile, comandantul/seful unitdtii militare poate acorda acces temporar la
informatii clasificate anumitor persoane care nu detin autorizatie de acces corespunzatoare.

Art. 15. - (1) Persoanele care primesc dreptul de acces temporar la informatii secrete de
stat semneaza angajamentul de confidentialitate, iar structura de securitate declangeaza in cel mai
scurt timp posibil procedura pentru efectuarea verificarilor de securitate.

(2) In cazul informatiilor strict secrete de importantd deosebita, accesul temporar se acorda,
pe cét posibil, persoanelor care detin deja autorizatii de acces la informatii strict secrete sau secrete.

Art. 16. - Accesul persoanelor din afara Ministerului Apararii Nationale la informatii
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clasificate detinute de acesta este permis in baza conventiilor, acordurilor, protocoalelor,
contractelor si altor Intelegeri incheiate conform legii, cu aprobarea ministrului apararii nationale,
sau a secretarilor de stat, sefului Statului Major General si directorului general al Directiei generale
de informatii a apararii, conform competentelor legale, cu respectarea principiului necesitatii de a

cunoaste.

SECTIUNEA a 4-a

Structuri cu responsabilitati in domeniile protectiei informatiilor clasificate

Art. 17.- (1) Ministerul Apardrii Nationale, in calitate de Autoritate Desemnatd de
Securitate, conform prevederilor Standardelor nationale, abiliteaza Directia generald de informatii a
apdrarii ca structurd responsabild in domeniul protectiei informatiilor clasificate.

(2) Atributiile Directiei generale de informatii a apararii in domeniul de responsabilitate
prevazut la alin. (1) se exercita prin Directia contrainformatii si securitate militara, in calitate de
structura specializata.

Art. 18. - Directia contrainformatii si securitate militard are urmatoarele competente
generale Tn domeniul protectiei informatiilor clasificate:

a) elaboreaza reglementari specifice protectiei informatiilor clasificate;

b) colaboreaza cu ORNISS, precum si cu alte autoritati din tara si straindtate cu atributii in
domeniul protectiei informatiilor clasificate;

¢) intocmeste si propune spre aprobare Lista cuprinzand categoriile de informatii secrete
de stat specifice Ministerului Apardrii Nationale si termenele de clasificare a acestora, urmarind
actualizarea periodica a acesteia;

d) coordoneaza intocmirea de catre structurile de securitate de la structurile centrale a
programelor de prevenire a scurgerii de informatii clasificate;

e) coordoneazd activitatea structurilor de securitate de la toate esaloanele in calitate de
structurd centrald de securitate la nivelul Ministerului Apararii Nationale;

f) avizeaza, la cerere, personalul propus pentru incadrarea functiilor de sef structurad de
securitate si il autorizeaza pentru indeplinirea atributiilor;

g) verificd prin mijloace specifice si avizeazd/autorizeazd accesul personalului la
informatii clasificate nationale, NATO, UE si Echivalente, precum si la cifrul de stat si alte sisteme
criptografice;

h) executd verificari asupra personalului si avizeazda accesul la informatii clasificate
nationale, NATO, UE si Echivalente;

1) centralizeaza si inainteazd la ORNISS solicitarile pentru emiterea documentelor de

acces in scopul autorizdrii personalului pentru acces la informatii nationale, NATO, UE si
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Echivalente clasificate;

j) evalueaza si avizeazd locurile de dispunere si masurile de protectie fizicd a
Componentelor sistemului militar de registre, denumite in continuare CSMR, 1n care sunt gestionate
informatii clasificate NATO, UE si Echivalente;

k) elaboreaza politica privind protectia informatiilor clasificate in sistemele informatice si
de comunicatii, coordoneazd si controleaza implementarea unitard a acesteia in Ministerul Apararii
Nationale;

1) asigurd managementul cifrului de stat si al sistemelor criptografice nationale, NATO si
UE in Ministerul Apararii Nationale;

m) executd verificdri si avizeazd operatorii economici care negociazad si/sau deruleaza
contracte clasificate cu Ministerul Apararii Nationale;

n) avizeaza propunerile structurilor centrale ale Ministerului Apardrii Nationale si ale
celor care functioneazd in subordinea nemijlocitd a ministrului apdrarii nationale pentru
declasificarea nominald a informatiilor secrete de stat;

0) executd verificari si avizeaza utilizarea informatiilor din domeniul apérarii In activitatea
de informare publica;

p) verificd modul de aplicare, in toate structurile Ministerului Apdrdrii Nationale, a
politicilor si masurilor organizatorice privind protectia informatiilor clasificate;

q) informeaza anual, prin Directia generald de informatii a apararii, ministrul apararii
nationale cu privire la modul de aplicare si respectare a reglementarilor privind protectia
informatiilor clasificate in toate structurile armatei;

r) coordoneazd si verificda modul de implementare a reglementdrilor privind protectia
informatiilor clasificate pe timpul indeplinirii misiunilor in afara teritoriului statului roman;

s) Impreund cu reprezentantii structurilor implicate, cerceteaza cazurile de incalcare a
reglementérilor de securitate, care conduc/pot conduce la compromiterea informatiilor clasificate,
gestioneaza incidentele de securitate, propune masuri de limitare a consecintelor si de prevenire a
unor astfel de situatii;

s) coordoneaza pregatirea personalului cu atributii In domeniile protectiei informatiilor
clasificate, in vederea dezvoltarii culturii de securitate a personalului armatei.

Art. 19. - Structurile centrale ale Ministerului Apdararii Nationale, cele care functioneaza
in subordinea nemijlocitd a ministrului apararii nationale, statele majore ale categoriilor de forte ale
armatei, comandamentele de arma, marile unitéti, unitatile, institutiile si formatiunile militare au
urmatoarele atributii in domeniul protectiei informatiilor clasificate:

a) asigurd organizarea activitdtii structurii de securitate, compartimentului documente
clasificate/CDC, si, dupd caz, a componentei sistemului militar de registre/CSMR, conform

prezentelor norme;
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b) coordoneazd activitatile tuturor structurilor de securitate de la structurile subordonate/
coordonate;

¢) planifica, organizeazd si inspecteaza aplicarea politicilor si reglementdrilor privind
protectia informatiilor clasificate in cadrul esalonului propriu si la esaloanele subordonate;

d) raspund de implementarea reglementarilor privind protectia informatiilor clasificate pe
timpul indeplinirii misiunilor in afara teritoriului statului roman;

e) solicitd Directiei contrainformatii si securitate militard autorizarea accesului la
informatii nationale, NATO, UE si Echivalente clasificate pentru personalul propriu;

f) autorizeaza personalul propriu care are acces la informatii clasificate secret de serviciu;

g) coordoneazd efectuarea verificarii anuale a existentei documentelor clasificate si
centralizarea rezultatelor verificarii de la toate unitdtile militare din subordine;

h) dispun intocmirea, de catre structurile de securitate de la esaloanele subordonate, a
programelor de prevenire a scurgerii de informatii clasificate;

1) aproba, dupa avizarea de catre structura de securitate a esalonului superior, programul
propriu de prevenire a scurgerii de informatii clasificate, cu exceptia structurilor centrale si a celor
care functioneazd in subordinea nemijlocitd a ministrului apdrarii nationale, care solicitd avizul
Directiei contrainformatii si securitate militard, si asigurd aplicarea acestuia;

j) asigurd instruirea personalului propriu si din structurile subordonate privind
responsabilitatile in domeniul protectiei informatiilor clasificate;

k) analizeaza, semestrial sau ori de cate ori este necesar, modul in care structura de
securitate si personalul autorizat asigurd protectia informatiilor clasificate si inainteazd evaludri,
ierarhic, pana la Directia contrainformatii si securitate militard, in vederea informarii ministrului
apdrarii nationale cu privire la modul de aplicare si respectare a reglementarilor privind protectia
informatiilor clasificate in Ministerul Apararii Nationale;

1) sesizeazd Directia contrainformatii si securitate militard in legdturd cu incdlcarea
reglementdrilor de securitate;

m) dispun masuri de cercetare a cazurilor de incalcare a reglementarilor de securitate care
pot duce la compromiterea informatiilor clasificate, de limitare a consecintelor si de prevenire a
unor astfel de situatii in structurile proprii si subordonate;

n) pun la dispozitia reprezentantilor Directiei contrainformatii si securitate militard, la
cerere, date, informatii si documente necesare cercetdrii cazurilor de incédlcare a reglementarilor de
securitate;

0) asigurd conditiile pentru implementarea si mentinerea cerintelor privind protectia
informatiilor clasificate in sistemele informatice si de comunicatii.

Art. 20. - (1) Pentru implementarea masurilor de protectie a informatiilor nationale,

NATO, UE si Echivalente clasificate, la nivelul fiecdrei unitati militare functioneaza o structurd de
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securitate, conform statelor de organizare, care se subordoneazd nemijlocit comandantului/sefului
unitdtii militare sau loctiitorului acestuia, iar pe linie de specialitate este coordonatd de structura de
securitate de la esalonul superior sau de structura in coordonarea careia se afla.

(2) Structura de securitate se dimensioneaza in functie de volumul si nivelul de clasificare
al informatiilor gestionate de unitatea militard, efectivul incadrat, precum si de numarul structurilor
subordonate/coordonate.

(3) Structura de securitate indeplineste urmatoarele atributii specifice pentru organizarea si
administrarea securitatii:

a) intocmeste programul de prevenire a scurgerii de informatii clasificate si, dupa
aprobare, actioneaza pentru aplicarea acestuia;

b) avizeaza programele de prevenire a scurgerii de informatii clasificate de la esaloanele
subordonate nemijlocit si de la unitatile militare aflate in coordonare;

¢) Intocmeste planul anual specific de pregétire a personalului unitétii militare;

d) intocmeste planul anual specific de control pe linia securitatii, pe baza extrasului din
planul unic de control primit de la esalonul superior;

e) intocmeste si actualizeaza lista cu informatiile clasificate detinute de unitatea militara,
pe niveluri de clasificare;

f) raspunde de implementarea reglementarilor privind protectia informatiilor clasificate pe
timpul indeplinirii misiunilor in afara teritoriului statului roman;

g) actualizeazd documentele de organizare si administrare a securitdtii din unitatea
militara;

h) desfasoard activitatea de pregdtire specificd a personalului unitdtii militare care are
acces la informatii clasificate si participd la cea a structurilor de securitate din unitatile militare
subordonate;

1) efectueaza si, dupd caz, participa la controalele privind modul de aplicare a
reglementdrilor de securitate;

j) intocmeste semestrial ,,Sinteza activitdtilor de control si a modului de aplicare si
respectare a reglementarilor privind protectia informatiilor clasificate”;

k) tine evidenta incalcarilor reglementarilor de securitate si a incidentelor de securitate din
unitatea militard si de la structurile subordonate.

(4) Structura de securitate indeplineste urmadtoarele atributii specifice pentru protectia
personalului:

a) 1l consiliazd pe comandantul/seful unitatii militare in activitatea de selectionare a
personalului in vederea verificarii, avizarii si autorizdrii acestuia pentru a avea acces la informatii
clasificate;

b) initiazd, la ordinul comandantului/sefului unitatii militare, procesul de eliberare,
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revalidare si retragere a documentelor de acces la informatii clasificate;

c) pune la dispozitia personalului formularele tip corespunzatoare nivelului de acces si
acorda asistentd de specialitate la completare;

d) executd verificarile privind personalul unitatii militare 1n vederea acordarii
autorizatiilor de acces la informatii secrete de serviciu;

e) instruieste personalul autorizat, odatd cu semnarea Angajamentului de confidentialitate,
pe timpul valabilitdtii documentelor de acces la informatii clasificate, precum si la incetarea
raporturilor de munca;

f) la ordinul comandantului/sefului unitdtii militare, Inainteaza Directiei contrainformatii
si securitate militard aspectele ce pot constitui elemente de incompatibilitate pentru accesul la
informatii clasificate, pentru personalul care a fost deja autorizat, in vederea reverificarii persoanei
si prevenirii scurgerii de informatii clasificate;

g) comunicd Directiei contrainformatii si securitate militara toate modificérile survenite n
formularele tip ale personalului, de la data autorizarii, si solicitd, dupa caz, revalidarea.

(5) Structura de securitate indeplineste urmatoarele atributii specifice pentru protectia
fizica:

a) prezintd comandantului/sefului unitatii militare propuneri privind masurile de protectie
fizica;

b) verifica, inopinat sau pe baza planificarii, viabilitatea masurilor de protectie fizica a
obiectivelor, sectoarelor, locurilor, echipamentelor, instalatiilor si activitatilor in cadrul cédrora sunt
gestionate informatii clasificate;

¢) participa la intocmirea planului de cooperare cu alte structuri cu responsabilitéti pe linia
protectiei fizice;

d) controleaza prin masuri procedurale accesul vizitatorilor, regimul accesului cu laptop-
uri, memory-stick-uri, telefoane mobile si alte echipamente si dispozitive, cu facilitdti de stocare/
transmitere a datelor;

e) participa la intocmirea planului de paza si interventie.

(6) Structura de securitate indeplineste urmatoarele atributii specifice pentru protectia
documentelor clasificate:

a) coordoneaza si controleaza activitatea CDC;

b) verifica corectitudinea elaborarii documentelor clasificate;

¢) avizeaza multiplicarea documentelor clasificate si difuzarea acestora;

d) avizeaza distrugerea documentelor clasificate;

e) coordoneazad si controleazd activitatea CSMR;

f) avizeaza predarea pentru consultare a documentelor clasificate strict secret de

importantd deosebitd/echivalente;
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g) avizeazd multiplicarea sau traducerea documentelor clasificate NATO, UE si
Echivalente;

h) cerceteazd orice incélcare a reglementdrilor privind protectia informatiilor clasificate
nationale, NATO, UE si Echivalente;

1) executd instruirea comisiilor de verificare a existentei documentelor clasificate, anual si
ori de cate ori este nevoie;

j) Intocmeste darea de seama cu rezultatul verificarii anuale a existentei documentelor
clasificate create in anul anterior si o inainteaza la structura de securitate a esalonului superior.

(7) Structura de securitate indeplineste urmatoarele atributii specifice pentru securitatea
industriala:

a) asigurd si raspunde de clasificarea corecta a contractelor de achizitii publice;

b) pune la dispozitia structurii responsabile cu achizitiile ,,chestionarul de securitate
industriala”, conform modelului din anexa nr. 25 la Standardele nationale, In vederea transmiterii
catre operatorii economici selectati pentru participarea la procedura de atribuire a contractelor
clasificate secret de serviciu;

c) intocmeste solicitarea cdtre Directia contrainformatii si securitate militard pentru
eliberarea avizului de securitate necesar operatorilor economici care participd la procedurile de
atribuire a contractelor clasificate secret de serviciu;

d) intocmeste anexele de securitate ale contractelor clasificate;

e) transmite operatorului economic formularele de bazad-date personale si angajamentele
de confidentialitate, pentru autorizarea angajatilor selectionati pentru acces la informatii clasificate;

f) Intocmeste avizul necesar emiterii autorizatiilor de acces la informatii secrete de
serviciu, pentru angajatii operatorului economic stabiliti pentru a avea acces la aceste informatii;

g) intocmeste cererile de permise de vizitd in locuri protejate unde se vehiculeaza
informatii clasificate aferente contractelor;

h) intocmeste si actualizeaza evidenta operatorilor economici care sunt invitati si participa
la procedura de atribuire a contractelor clasificate, precum si a angajatilor acestora care participa la
aceasta activitate, in registre speciale;

1) Intocmeste si actualizeazd evidenta documentelor de autorizare ale operatorilor
economici $i ale angajatilor acestora pentru acces la informatii clasificate eliberate de ORNISS si
Ministerul Apérarii Nationale, in registre speciale;

j) Intocmeste si actualizeazd evidenta contractelor clasificate incheiate de unitatea
militara si structurile subordonate, in registre speciale.

(8) Structura de securitate asigurd implementarea si mentinerea cerintelor privind protectia
informatiilor clasificate in sistemele informatice si de comunicatii.

(9) Structura de securitate indeplineste urmatoarele atributii specifice pentru protectia

11
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informatiilor clasificate in activitatea de informare publica:

a) verificd informatiile ce urmeaza sa fie tiparite, multiplicate, difuzate, transmise prin
canale de comunicatii neprotejate (fax, telex, telefon, Internet, e-mail) si avizeaza
transmiterea/difuzarea acestora 1n situatia in care nu contin informatii clasificate, conform
prevederilor legale in vigoare;

b) verificd in prealabil informatiile care sunt trimise/prezentate la activitatile cu
participare internationald, organizate in tara sau In strainatate;

c) consiliazd conducerea unitdtii militare in probleme specifice acestei activitati.

SECTIUNEA a 5-a

Controlul privind protectia informatiilor clasificate

Art. 21. - Controlul privind protectia informatiilor clasificate reprezintd activitatea
autorizatd de verificare a modului in care este organizatd si administratd securitatea in cadrul
unititilor militare si al celor din subordine/coordonare, in scopul cunoasterii, prevenirii,
contracardrii si limitarii/elimindrii oricdror vulnerabilitati si riscuri care pot conduce la incidente de
securitate.

Art. 22. - Controlul vizeazd toate domeniile securitatii, activitatea structurilor cu
responsabilitati, precum si personalul care gestioneaza informatii clasificate.

Art. 23. - Competentele privind planificarea, organizarea si desfasurarea controalelor sunt
prevazute in Metodologia de executare a controalelor privind protectia informatiilor clasificate,
aprobatd prin dispozitie a directorului general al Directiei generale de informatii a apararii.

Art. 24. - Structurile centrale ale Ministerului Apararii Nationale si cele care functioneaza
in subordinea nemijlocitd a ministrului apararii nationale planifica si desfasoara activitati de control,
prin structurile de securitate proprii, la esaloanele subordonate.

Art. 25. - (1) Comandantii/sefii unitatilor militare, prin structurile de securitate proprii,
controleazda modul cum se respecta prevederile actelor normative privind protectia informatiilor
clasificate in cadrul unitatii militare pe care o conduc.

(2) Comandantii/sefii nemijlociti sunt obligati sa verifice lunar modul in care personalul
subordonat respectd normele privind protectia informatiilor clasificate si, prin sondaj, existenta
documentelor, mediilor de stocare si a literaturii militare aflate asupra subordonatilor, iar rezultatul
controlului se consemneaza in Registrul pentru evidenta personald a documentelor, al carui model
este prezentat in anexa nr. 1.

Art. 26. - Comandantii/sefii unitatilor militare care fac obiectul controlului au obligatia sa
pund la dispozitia comisiilor de control toate informatiile solicitate privind modul de aplicare a

masurilor privind protectia informatiilor clasificate.
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Art. 27. - In cazul in care controlul releva fapte si disfunctii de natura si reprezinte riscuri
majore de securitate se informeazd imediat Directia contrainformatii si securitate militard, iar
structura militara controlata dispune masuri urgente de remediere a deficientelor constatate, initiaza
cercetarea disciplinard si, dupa caz, aplica masurile de sanctionare sau sesizeaza organele de
urmdrire penald, In situatia in care rezulta indicii ca s-ar fi produs infractiuni.

Art. 28. - Semestrial, structurile de securitate ale structurilor centrale ale Ministerului
Apdrarii Nationale si ale structurilor care functioneazd in subordinea nemijlocitd a ministrului
apararii nationale transmit Directiei contrainformatii si securitate militara situatia centralizatoare a
controalelor desfasurate de structurile subordonate/aflate in coordonare, cu privire la obiectivele,
modalitatea si domeniile controlate, precum si principalele constatéri reiesite in urma desfasurarii
activitatilor de control.

Art. 29. - Pentru verificarea modului de asigurare a securitatii in cadrul structurilor care
executd misiuni In afara teritoriului statului romén, Directia contrainformatii si securitate militara
efectueaza controale de securitate, cu ocazia rotirii efectivelor in teatrele de operatii, pe durata

misiunii sau la aparitia unor incidente de securitate.

SECTIUNEA a 6-a
Intocmirea Listei functiilor care necesiti acces la informatii

nationale, NATO, UE si Echivalente clasificate

Art. 30. - Lista functiilor care necesitd acces la informatii nationale, NATO, UE si
Echivalente clasificate, denumita in continuare Lista functiilor, are ca obiectiv stabilirea nivelului
de acces la informatii nationale, NATO, UE si Echivalente clasificate pentru fiecare functie
prevazutd in statul de organizare al structurii militare, in scopul eliberarii documentelor de acces la
informatii clasificate doar persoanelor care le incadreaza, in vederea indeplinirii atributiilor
functionale.

Art. 31. - (1) Lista functiilor se intocmeste pe tipuri de functii si pe niveluri de clasificare
ale informatiilor detinute de unitatea militara, conform modelului prezentat in anexa nr. 2.

(2) Pentru functiile care nu sunt asigurate prin statul de organizare, responsabilitétile
fiecdrui domeniu din cadrul structurii de securitate se inscriu in Lista functiilor in coloana
»observatii” a functiei pe care este Incadratd persoana desemnatd prin ordin de zi pe unitate sa
indeplineasca atributiile specifice.

Art. 32. - Nivelul de acces la informatii clasificate aferent fiecarei functii din Lista
functiilor se stabileste pe baza principiului necesitétii de a cunoaste, avand in vedere indeplinirea a
cel putin unuia din urmatoarele criterii generale:

a) nivelul maxim de clasificare al informatiilor gestionate de cétre unitatea militara;
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b) nivelul de acreditare al CSMR pentru gestionarea informatiilor NATO, UE si
Echivalente clasificate;

c) nivelul de clasificare al informatiilor gestionate de alte structuri la care se acorda
accesul 1n vederea indeplinirii atributiilor functionale la mobilizare sau pe timpul unor misiuni
specifice.

Art. 33. - (1) Nivelul de acces la informatii clasificate se stabileste pentru toate functiile
prevazute in statul de organizare 1n vigoare si se revizuieste cu prilejul:

a) modificarii prevederilor statului de organizare;

b) modificarii atributiilor functionale si al reconsiderarii necesitétii de a cunoaste.

(2) Nivelul de acces la informatii clasificate se mentioneaza in fisa postului.

Art. 34. - Nivelul de acces la informatii clasificate pentru comandantul/seful unitatii
militare, loctiitor si seful de stat major este stabilit odata cu aprobarea Listei functiilor de cétre
esalonul superior si poate sd corespunda celui mai inalt nivel de clasificare al informatiilor
gestionate de esalonul superior, dacd este necesar a fi cunoscute pentru indeplinirea atributiilor
functionale.

Art. 35. - Nivelul de acces la informatii clasificate pentru functiile din cadrul structurii de
securitate este stabilit de comandantul/seful unitétii militare si trebuie sa corespunda celui mai inalt
nivel de clasificare al informatiilor gestionate in cadrul acesteia.

Art. 36. - Nivelul de acces la informatii clasificate pentru functiile de executie si cele
administrative este stabilit de comandantul/seful unitatii militare, consiliat de seful structurii de
securitate si poate sd corespundd celui mai inalt nivel de clasificare al informatiilor gestionate de
unitatea militard necesar a fi cunoscute pentru indeplinirea atributiilor functionale, avand in vedere
si urmatoarele criterii specifice:

a) functiile ce presupun accesul permanent la informatii clasificate;

b) dispunerea locurilor de munca in cadrul zonelor de securitate;

c¢) accesul personalului cu functii de executie si administrative Tn zonele de securitate si
posibilitatea de a avea acces tangential la informatii clasificate.

Art. 37.- (1) Lista functiilor se intocmeste de structura de securitate a unitatii militare,
incepand de la nivel batalion/similar, se semneaza de comandantul/seful acesteia, se avizeazd de
seful structurii de securitate a esalonului superior, se aprobd de comandantul/seful esalonului
superior si se anexeaza la Programul de prevenire a scurgerii de informatii clasificate.

(2) In cazul structurilor centrale ale Ministerului Apararii Nationale si al celor care
functioneaza in subordinea nemijlocitd a ministrului apararii nationale, Lista functiilor se
intocmeste de structura de securitate si se aproba de comandantul/seful acesteia.

Art. 38. - Listele functiilor inaintate de fiecare structurd subordonatd se centralizeazd de

catre structura de securitate a esalonului superior, pand la nivelul structurilor centrale ale
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Ministerului Apararii Nationale si al celor care functioneaza in subordinea nemijlocitd a ministrului
apdrarii nationale, care le transmit la Directia contrainformatii si securitate militard, pe medii
electronice de stocare.

Art. 39. - (1) Statele majore ale categoriilor de forte ale armatei si comandamentele de
arma transmit Lista functiilor direct la Directia contrainformatii si securitate militard, concomitent
cu Tnaintarea acesteia la Statul Major General.

(2) Statul Major General transmite Lista functiilor care cuprinde datele proprii si ale
structurilor subordonate, mai putin cele ale categoriilor de forte ale armatei si comandamentelor de
arma.

Art. 40. - (1) Structurile de securitate de la structurile centrale ale Ministerului Apararii
Nationale si de la cele care functioneaza in subordinea nemijlocitd a ministrului apararii nationale
sunt raspunzdtoare de Intocmirea si transmiterea Listei functiilor.

(2) In cazul transformarii, resubordondrii, reorganizarii structurale sau infiintarii unor
comandamente, mari unitati, unitdti, subunitati sau formatiuni, precum si in cazul modificarilor
statelor de organizare, intocmirea, respectiv, modificarea Listei functiilor de catre fiecare structura
militard si Tnaintarea acesteia la esalonul superior si la Directia contrainformatii si securitate

militard se face in termen de 30 de zile dupa intrarea in vigoare/modificarea statelor de organizare.

SECTIUNEA a 7-a

Pregdtirea de securitate a personalului

Art. 41. - Pregatirea de securitate a personalului se efectueazd planificat si are caracter
permanent, in scopul cunoasterii, prevenirii, contracararii si eliminarii vulnerabilitatilor, riscurilor si
incidentelor de securitate.

Art. 42. - Scopul pregitirii pe linia protectiei informatiilor clasificate este insusirea
corectd a reglementdrilor de securitate si a modului de implementare eficientd a masurilor de
securitate a informatiilor clasificate.

Art. 43. - Pregitirea de securitate a personalului se realizeaza prin activitati in cadrul
carora se prezinta:

a) prevederile reglementdrilor in domeniul protectiei informatiilor clasificate;

b) continutul programului de prevenire a scurgerii de informatii clasificate;

c) competentele structurilor abilitate 1n domeniul securitatii;

d) aspectele semnificative pe linia protectiei informatiilor clasificate cu relevanta in
domeniul specific de activitate;

e) consecintele nerespectarii normelor legale in domeniu;

f) alte elemente de interes pentru apararea térii si securitatea nationala.
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Art. 44. - Formele de pregatire de securitate a personalului sunt:

a) pregatirea generala;

b) pregitirea de specialitate;

c) pregatirea specifica;

d) pregatirea individuala.

Art. 45. - (1) Pregatirea generala se realizeazd de catre Directia contrainformatii si
securitate militard si cuprinde obiectivele, sarcinile si responsabilitatile care revin structurilor de
securitate, in vederea aplicarii masurilor de securitate a informatiilor clasificate.

(2) In cadrul pregatirii generale sunt prezentate principiile privind protectia informatiilor
clasificate, modul de implementare a normelor specifice, formele si metodele de armonizare ale
acestora cu cerintele nationale, NATO si UE in domeniu.

Art. 46. - Pregatirea de specialitate se realizeaza prin cursuri organizate si desfdsurate de
structuri de Invatdmant din Ministerul Apararii Nationale.

Art. 47. - Pregatirea specifica se realizeaza astfel:

a) la nivelul tuturor unitatilor militare, diferentiat, potrivit nivelului de clasificare al
informatiilor la care documentul de acces la informatii clasificate permite accesul;

b) la nivelul structurilor care organizeazd misiuni externe, centralizat, conform
specificului misiunilor, normelor privind protectia informatiilor clasificate ale partenerilor externi si
concluziilor reiesite din misiunile anterioare.

Art. 48. - Pregatirea individuald se realizeaza in mod obligatoriu de intregul personal care
gestioneaza informatii clasificate, conform atributiilor.

Art. 49. - Institutiile militare de invataimant au obligativitatea de a introduce 1In
programele de Invatdmant tematici de pregétire privind protectia informatiilor clasificate.

Art. 50. - La solicitarea comandantilor/sefilor unitatilor militare, Directia contrainformatii
si securitate militard acordd sprijin in activitatea de pregdtire pe linia protectiei informatiilor
clasificate.

Art. 51. - Comandantii/sefii unitatilor militare si structurile de securitate de la toate
esaloanele se preocupa de dezvoltarea educatiei de securitate.

Art. 52. - Persoana numitd/imputernicitd in functia de sef al structurii de securitate,
precum si persoana autorizata prin ordin de zi pe unitate sd exercite atributii specifice participa la o
convocare de instruire, nainte de indeplinirea atributiilor functionale, organizatd si coordonata de
seful structurii de securitate al esalonului superior, pe o perioada de 10-20 de zile.

Art. 53. - (1) Personalul care urmeaza sa incadreze o functie din cadrul CDC sau care
urmeaza sd fie imputernicit/detasat intr-o astfel de functie ori autorizat prin ordin de zi pe unitate sa
exercite atributii specifice si care detine documentele de acces la informatii clasificate de nivel de

clasificare corespunzdtor participa la o formad de pregdtire specificd, organizatd si coordonatd de
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seful structurii de securitate, pe o perioadd de 20-30 de zile.

(2) Modalitatea de pregitire se realizeazd conform procedurii elaborate de cétre Directia
contrainformatii si securitate militara.

Art. 54. - (1) Fiecare tema, precum si forma de pregétire si instruire se Inscriu in fisa de
pregétire individuald, conform modelului prevadzut in anexa nr. 2 la Standardele nationale, care se
pastreaza la structura de securitate.

(2) Dupa fiecare activitate de pregatire si instruire, persoana care detine documente de
acces la informatii clasificate semneaza in fisa individuala de pregatire ca a luat act de continutul
reglementdrilor privind protectia informatiilor clasificate.

(3) Activitatea de pregdtire si instruire se poate finaliza prin verificari sau certificari ale

nivelului de cunostinte.

SECTIUNEA a 8-a

Protectia informatiilor in activitatea de informare publicd

Art. 55. - Ministerul Apérarii Nationale asigurd accesul liber si neingradit al cetatenilor la
informatiile de interes public care privesc activitdtile sau rezultd din activitdtile din domeniul
apararii nationale.

Art. 56. - Protectia informatiilor in activitatea de informare publicd constd in prevenirea
divulgdrii de catre personalul Ministerului Apérarii Nationale a unor informatii clasificate care
privesc activitdtile sau rezulta din activitatile din domeniul apararii nationale, organizate in tard sau
in strdindtate cu institutii, organizatii sau persoane, precum si in corespondenta purtatd cu acestea.

Art. 57. - Coordonarea si desfdsurarea activitatilor privind protectia informatiilor in
activitatea de informare publicd se executd in conformitate cu Ghidul privind activitatea de
verificare si avizare a informatiilor de interes public specifice Ministerului Apérdrii Nationale,
aprobat prin dispozitie a directorului general al Directiei generale de informatii a apararii.

Art. 58. - Evidenta activitatii de protectie a informatiilor in activitatea de informare
publica se tine in Registrul pentru evidenta activitatii de verificare/avizare a informatiilor de interes
public din domeniul apararii, al carui model este prezentat in anexa nr. 3.

Art. 59. - Informatiile avizate conform prevederilor art. 57 nu poartd marcaje de

securitate.
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CAPITOLUL 11

Protectia personalului

SECTIUNEA 1

Dispozitii generale

Art. 60. - Protectia personalului reprezintd ansamblul procedurilor si masurilor de
protectie care se aplica persoanelor ce urmeaza a avea acces la informatii clasificate.

Art. 61. - Masurile de protectie au drept scop identificarea persoanelor care, prin actiunile
sau inactiunile lor, pot pune in pericol protectia informatiilor clasificate si prevenirea accesului
respectivelor persoane la astfel de informatii.

Art. 62. - Protectia personalului se realizeazad prin selectionarea, verificarea, avizarea si
autorizarea accesului la informatii clasificate, revalidarea, controlul si instruirea personalului si
retragerea documentelor de acces la informatii clasificate.

Art. 63. - Pentru autorizarea accesului personalului la informatii clasificate, structura de

securitate executa activitatile specifice protectiei personalului, prevdzute la art. 20 alin. (4).

SECTIUNEA a 2-a

Verificarea personalului

Art. 64. - (1) Verificarea in vederea avizdrii pentru accesul la informatii clasificate se
efectueaza cu respectarea prevederilor art. 161-165 si art. 167-169 din Standardele nationale.

(2) Directia contrainformatii si securitate militara efectueaza verificarea pentru:

a) personalul Ministerului Apararii Nationale si cel care urmeaza a fi incadrat in unitétile
militare ale acestuia;

b) angajatii operatorilor economici care intra in relatii contractuale cu Ministerul Apararii
Nationale;

c) cetatenii strdini si cetdtenii romani care au si cetatenia altui stat pentru care se solicita
acces la informatii clasificate proprii Ministerului Apararii Nationale, in baza conventiilor,
protocoalelor, contractelor si altor intelegeri incheiate in conditiile legii.

Art. 65.- In vederea eliberdrii documentelor de acces la informatii clasificate, se
efectueaza verificdrile in conformitate cu prevederile art. 161-165 si art. 167-169 din Standardele
nationale si prevederile art. 7 din Hotararea Guvernului nr. 781/2002 privind protectia informatiilor
secrete de serviciu, in functie de nivelul de acces solicitat.

Art. 66. - Investigatiile de cunoastere a antecedentelor au in vedere, gradual, urméatoarele:
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a) consultarea registrelor de stare civila pentru verificarea datelor personale in vederea
stabilirii, fara dubiu, a identitétii solicitantului;

b) verificarea in evidentele centrale si locale ale Politiei, in baza de date a Registrului
Comertului, precum si in alte evidente;

c) stabilirea nationalitdtii persoanei si cetdteniei prezente si anterioare;

d) confirmarea pregétirii in scoli, universitati si alte institutii de invatdmant urmate de
titular, de la implinirea varstei de 18 ani;

e) cunoasterea conduitei la locul de munca actual si la cele anterioare cu referinte obtinute
din dosarele de angajare, aprecierile anuale asupra performantelor si eficientei activitdtii, ori
furnizate de sefii institutiilor, sefii de compartimente sau colegi;

f) organizarea de interviuri sau discutii cu persoane care pot face aprecieri asupra
trecutului, activitatii, comportamentului si corectitudinii persoanei verificate;

g) cunoasterea comportdrii pe timpul serviciului militar si a modalitdtii in care a fost
trecut in rezerva;

h) existenta unor riscuri de securitate determinate de eventuale presiuni exercitate din
strainatate;

1) solvabilitatea si reputatia financiard a persoanei;

j) identificarea indiciilor si obtinerea de probe conform carora persoana solicitantd este
sau a fost membru ori afiliat vreunei organizatii, asociatii, miscari, grupari de persoane strdine sau
autohtone care au sprijinit sau sustinut comiterea unor acte de violenta, au afectat alte persoane sau
cautd sd schimbe ordinea de drept prin mijloace neconstitutionale.

Art. 67. - Competentele pentru efectuarea interviului de securitate la nivelul Directiei
generale de informatii a apararii revin:

a) conducerii Directiei generale de informatii a apararii, pentru functiile prevazute cu
gradul de general/similar;

b) conducerii Directiei contrainformatii si securitate militard, pentru functiile prevazute cu
gradul de colonel/similar;

c) sefului structurii de avizare, pentru functiile prevazute cu gradele de maior si
locotenent-colonel/similare;

d) ofiterului care executd verificarea, pentru celelalte functii, cu exceptia celor prevadzute
la lit. a)-c).

Art. 68. - 1In functie de nivelul de clasificare al informatiilor pentru care se solicita avizul
de securitate, termenele de prezentare a raspunsului de catre Directia contrainformatii si securitate
militard sunt cele prevazute la art. 148 alin. (2) din Standardele nationale.

Art. 69. - (1) Daca, in cursul verificarilor de securitate, apar informatii care evidentiaza

riscuri de securitate, se procedeazd la o verificare suplimentard, cu folosirea metodelor si
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mijloacelor specifice legale.
(2) in conditiile prevazute la alin. (1), termenele de efectuare a verificarilor se prelungesc

cu maximum 20 de zile lucratoare.

SECTIUNEA a 3-a
Avizarea si eliberarea documentelor de acces

la informatii clasificate

Art. 70. - Directia contrainformatii s1 securitate militard este abilitatd sd avizeze
solicitarea comandantilor/sefilor unitdtilor militare privind eliberarea documentelor de acces la
informatii nationale clasificate secret de stat, precum si NATO si UE clasificate, prin confirmarea
catre ORNISS a inexistentei riscurilor de securitate, in vederea luarii deciziei de eliberare a
documentelor de acces corespunzatoare.

Art. 71. - Directia contrainformatii si securitate militara este abilitata sa elibereze:

a) documentele de acces la informatii clasificate secrete de stat, pe baza deciziet ORNISS
de eliberare a acestora;

b) documente tip ,,SECURITY CLEARANCE”, solicitate de partenerii externi cu care
Ministerul Apararii Nationale are incheiate acorduri de confidentialitate in acest sens.

Art. 72. - Decizia privind avizarea eliberdrii documentelor de acces la informatii
clasificate se ia pe baza tuturor informatiilor disponibile si are in vedere:

a) loialitatea persoanei fata de statul roméan si fortele sale armate;

b) caracterul, obiceiurile, relatiile si discretia persoanei, care sa ofere garantii asupra
corectitudinii in gestionarea informatiilor clasificate, oportunitatii accesului in compartimente,
obiective, zone si locuri de securitate in care se afld informatii clasificate din domeniul sdu de
activitate.

Art. 73. - Elementele de incompatibilitate pentru accesul la informatii clasificate secrete
de stat, precum si principalele criterii de evaluare a compatibilitatii sunt cele prevazute la art. 160

din Standardele nationale.

SECTIUNEA a 4-a

Valabilitatea si retragerea documentului de acces la informatii clasificate

Art. 74. - Valabilitatea documentului de acces la informatii clasificate in cadrul
Ministerului Apérdrii Nationale se stabileste in conformitate cu prevederile art. 28 alin. (4) din
Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificdrile si completarile

ulterioare, si pct. 18 din Norme privind protectia informatiilor clasificate ale Organizatiei Tratatului
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Atlanticului de Nord in Romania, aprobate prin Hotararea Guvernului nr. 353/2002, cu modificarile
ulterioare.

Art. 75.- In situatia mutdrii unei persoane intr-o alti unitate militari din cadrul
Ministerului Apararii Nationale se executd urmatoarele activitati:

a) in cazul in care noua functie este prevdazutd cu un nivel de clasificare inferior celui
pentru care detine document de acces, comandantul/seful unitétii militare solicitd un nou document
corespunzdtor nivelului de clasificare al noii functii, valabil pentru perioada rdmasa si dispune
retragerea documentului detinut anterior;

b) in cazul in care noua functie este prevazuta cu acelasi nivel de clasificare, documentele
de acces detinute se iau in evidenta la structura de securitate din unitatea militara in care persoana a
fost mutata, se consemneaza nivelul de acces la informatii clasificate in ordinul de zi pe unitate si se
informeaza Directia contrainformatii si securitate militar;

¢) 1n cazul in care noua functie este prevdzutd cu un nivel de acces superior celui pentru
care detine document de acces, structura de securitate din unitatea militard in care a fost mutata
persoana declanseazd procedurile de verificare, iar la primirea documentelor de acces
corespunzatoare noii functii, consemneaza nivelul de acces la informatii clasificate in ordinul de zi
pe unitate.

Art. 76. - (1) Accesul persoanelor la informatii clasificate secret de serviciu se face in
baza autorizatiei eliberate de comandantul/seful unitatii militare, in conformitate cu prevederile art.
6 alin. (1) din Hotararea Guvernului nr. 781/2002 privind protectia informatiilor secrete de serviciu.

(2) Documentele de acces la informatii secrete de serviciu sunt valabile numai in cadrul
structurii militare emitente.

Art. 77.- In situatia detasdrii unei persoane intr-o altd unitate militare din cadrul
Ministerului Apardrii Nationale sau a trimiterii la cursuri, cu sau fard detasare, in cadrul institutiilor
militare de invatamant, accesul persoanelor la informatii clasificate se face pe baza unei adrese
emise de unitatea militare in care este incadratd, in care se specifica tipul documentului detinut,
nivelul de acces si valabilitatea acestuia.

Art. 78. - Selectia personalului care urmeaza sa participe la cursuri se face dupa obtinerea
documentului de acces prevazut in fisa cursului.

Art. 79. - Retragerea documentelor de acces la informatii clasificate se realizeaza
conform prevederilor art. 175-177 din Standardele nationale si ale art. 8 din Hotararea Guvernului
nr. 781/2002 privind protectia informatiilor secrete de serviciu.

Art. 80.- (1) In cazul in care personalul Ministerului Apardrii Nationale se afli in
concediu fard plata, cu o duratd mai mare de 6 luni, sau in concediu pentru cresterea copilului, pana
la implinirea varstei de 2 ani, iar in cazul copilului cu handicap, pana la implinirea varstei de 7 ani,

documentele de acces la informatii clasificate se retrag in conformitate cu prevederile art. 175 lit. b)
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din Standardele nationale, respectiv ale pct. 132 lit. b) din Normele privind protectia informatiilor
clasificate ale Organizatiei Tratatului Atlanticului de Nord in Romania, aprobate prin Hotdrarea
Guvernului nr. 353/2002, cu modificarile ulterioare.

(2) La finalizarea concediului farda platda sau a celui pentru cresterea copilului,
comandantul/seful unitatii militare initiazd demersurile necesare autorizdrii accesului la informatii
clasificate pentru persoana in cauza.

Art. 81.- In situatia in care personalul Ministerului Apararii Nationale este pus la
dispozitie sau suspendat din functie potrivit legii, accesul la informatii clasificate se suspenda, iar
documentele de acces la informatii clasificate secret de stat ale acestuia se transmit la Directia
contrainformatii si securitate militara.

Art. 82. - In situatia punerii la dispozitie in conditiile legii, pentru exercitarea atributiilor
stabilite, comandantul/seful unitatii militare la dispozitia cédreia se afla persoana in cauza poate
emite pentru aceasta o autorizatie de acces la informatii clasificate secret de serviciu, in
conformitate cu reglementarile in vigoare.

Art. 83.- In cazul in care s-a dispus achitarea, precum si in cazul scoaterii de sub
urmdrire penald, al incetdrii urmaririi penale ori a procesului penal in privinta persoanei puse la
dispozitie sau suspendate din functie, la solicitarea unitatii militare unde se reincadreaza acesta,
Directia contrainformatii si securitate militard remite documentele de acces la informatii clasificate
secrete de stat, dacad acestea sunt in perioada de valabilitate, sau declanseaza procedurile specifice
de revalidare a accesului.

Art. 84.- In situatia condamnirii persoanclor mentionate la art. 81 prin hotirdre
judecdtoreasca ramasa definitiva, la solicitarea unitatii militare unde a fost incadrat cadrul militar,
se procedeaza la retragerea documentelor de acces la informatii clasificate ale acestuia, in
conformitate cu reglementdrile n vigoare.

Art. 85. - Dupa luarea deciziei de catre ORNISS de acordare sau neacordare a accesului la
informatii clasificate secret de stat, Directia contrainformatii si securitate militard elibereaza
documentele de acces corespunzitoare, respectiv, comunicd decizia de avizare negativa
comandantului/sefului unitatii militare, pentru aplicarea masurilor corespunzitoare legislatiei in

vigoare.

SECTIUNEA a 5-a

Revalidarea accesului la informatii clasificate

Art. 86. - (1) Revalidarea avizului privind accesul la informatii clasificate presupune
reverificarea persoanei detindtoare a unui document de acces la informatii clasificate de un anumit

nivel.
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(2) Revalidarea poate avea loc in oricare din urméatoarele situatii:

a) la expirarea perioadei de valabilitate a documentelor de acces la informatii clasificate
detinute anterior, dacad se mentine acelasi nivel de acces;

b) in cazul in care apar modificari in datele de identitate ale persoanei;

c) la semnalarea unor elemente de incompatibilitate.

Art. 87.- (1) Pentru revalidarea accesului la informatii secrete de stat se deruleaza
aceleasi activitdti ca si la acordarea avizului initial, verificérile raportandu-se la perioada scursa de
la eliberarea documentului de acces la informatii clasificate anterior.

(2) Solicitarile de revalidare a accesului la informatii clasificate secret de stat se transmit la
Directia contrainformatii si securitate militarda cu 6 luni inainte de termenul de expirare a

documentului de acces detinut anterior.

SECTIUNEA a 6-a

Procedura de autorizare a accesului personalului la informatii secrete de stat

Art. 88. - Seful structurii de securitate pune la dispozitia personalului formularele tip
corespunzatoare nivelului de acces, conform modelelor prevazute in anexele nr. 15-17 Ia
Standardele nationale, si acorda asistenta de specialitate la completare.

Art. 89. - Seful structurii de securitate intocmeste solicitarea pentru eliberarea autorizatiei
de acces la informatii clasificate, conform modelului prezentat in anexa nr. 4, o tipareste in
exemplar unic si o prezintd comandantului/sefului unitétii militare.

Art. 90. - (1) Dupa semnarea de catre comandantul/seful unitdtii militare, solicitarea
impreund cu formularele tip se transmit in format electronic la Directia contrainformatii si securitate
militara.

(2) Completarea si transmiterea on-line a formularelor si solicitarii se executd in
conformitate cu procedura si prin intermediul aplicatiei informatice elaborate si transmise de
Directia contrainformatii si securitate militara.

(3) Solicitarea pentru eliberarea documentelor de acces la informatii clasificate si
formularele tip pe suport hartie se inregistreaza la CDC in Registrul pentru evidenta speciala, al
carui model este prevadzut in anexa nr. 5, si se pdstreaza la structura de securitate pe toatd perioada
de valabilitate a autorizatiei de acces la informatii clasificate, dupa care se distrug.

Art. 91. - Dupd finalizarea verificdrilor de securitate, Directia contrainformatii si
securitate militara transmite ORNISS avizul privind eliberarea/neeliberarea documentelor de acces
la informatii clasificate, al carui model este prevazut in anexa nr. 20 la Standardele nationale.

Art. 92. - Dupd primirea de la ORNISS a deciziei de eliberare a documentelor de acces la
informatii clasificate, Directia contrainformatii si securitate militara elibereaza documentele de acces, In

doud exemplare, pe care le transmite, unul la ORNISS, iar celalalt la unitatea militara solicitanta.
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Art. 93.- (1) Comandantul/seful unitatii militare, dupd primirea -certificatului de
securitate/autorizatiei de acces la informatii clasificate, al caror model este prevazut in anexa nr. 13
la Standardele nationale, dispune structurii de securitate luarea masurilor pentru semnarea
autorizatiei si a angajamentului de confidentialitate de cétre posesor si luarea in evidentd in
Registrul pentru evidenta certificatelor de securitate/autorizatiilor de acces la informatii clasificate,
al carui model este prevazut in anexa nr. 18 la Standardele nationale.

(2) La consemnarea deciziei de incadrare, schimbare a nivelului de acces sau revalidare, in
ordinul de zi pe unitate se mentioneaza nivelul de acces si numarul atribuit documentelor de acces
la informatii clasificate eliberate.

(3) Dupa expirarea valabilitdtii sau inlocuirea autorizatiei de acces, aceasta se distruge la
detindtor de cétre structura de securitate si se informeaza Directia contrainformatii si securitate

militara.

SECTIUNEA a 7-a

Procedura de autorizare a accesului la informatii secrete de serviciu

Art. 94. - Seful structurii de securitate pune la dispozitia personalului in cauza Formularul
de baza — date personale, al carui model este prevdzut in anexa nr. 15 la Standardele nationale, si
acorda asistenta la completarea acestuia.

Art. 95. - (1) Structura de securitate executd verificarea datelor nscrise in Formularul de
baza — date personale, contacteazd persoanele care au semnat recomandarile/referintele, pentru a nu
exista dubii cu privire la emitentul acestora si consemneazd, pe verso documentului, numele
persoanei de contact, data si ora cand s-a executat verificarea celor scrise.

(2) Structura de securitate executa verificarea datelor inscrise in Formularul de baza — date
personale si din memoriul original/dosarul persoanei in cauza.

Art. 96. - In situatia in care nu detine toate elementele sau apar unele suspiciuni privind
corectitudinea datelor inscrise in documentele consultate, seful structurii de securitate solicitd, prin
comandantul/seful unitatii militare, in scris, sprijinul ofiterului de contrainformatii care asigura
unitatea militara.

Art. 97.- La finalizarea verificarilor, in cazul confirmarii corectitudinii datelor
completate in Formularul de bazd — date personale si eliminarea eventualelor dubii privind
onestitatea si profesionalismul persoanei, rezultate pe baza analizei documentelor studiate, structura
de securitate prezintd comandantului/sefului unitatii militare un raport cu propunerea de eliberare a
autorizatiei de acces la informatii secrete de serviciu.

Art. 98. - Dupa aprobarea raportului de catre comandant/seful unitatii militare, seful structurii

de securitate procedeaza la eliberarea autorizatiei de acces, semnarea acesteia si luarea in evidenta.
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Art. 99. - Structura de securitate solicitd persoanei careia i s-a eliberat documentul de
acces la informatii secret de serviciu completarea angajamentului de confidentialitate si semnarea
acestuia.

Art. 100. - Pentru evidenta centralizatd a personalului autorizat din Ministerul Apararii
Nationale dupd completare, Formularul de bazd — date personale se transmite on-line la Directia
contrainformatii si securitate militard prin aplicatia informatica, conform procedurii mentionate la
art. 90 alin. (2).

Art. 101. - Autorizatia de acces la informatii secrete de serviciu isi inceteaza valabilitatea
si se retrage in urmatoarele situatii:

a) 1incetarea raporturilor de munca ori de serviciu;

b) mutarea persoanei din unitatea militara;

c¢) eliberarea unui document de acces de nivel superior;

d) aparitia unor elemente de incompatibilitate prevazute in legislatia nationala in vigoare.

Art. 102. - In cazul aparitiei unor factori de risc pentru o anumiti persoand, Directia
contrainformatii s1 securitate militard informeaza operativ conducerea unitdtii militare in care
aceasta este incadrata, precizand si masurile de eliminare a riscurilor de securitate, pentru fiecare

caz in parte.

SECTIUNEA a 8-a
Procedura de eliberare a certificatului de securitate tip A

pentru acces la informatii NATO clasificate

Art. 103. - Dacd o persoand detine documente de acces la informatii nationale secrete de
stat si necesitd acces la informatii NATO clasificate de nivel echivalent sau inferior,
comandantul/seful unitétii militare solicitd in scris Directiei contrainformatii si securitate militard
eliberarea certificatului de securitate tip A pentru persoana respectivd, cu mentionarea seriei,
numarului si nivelului de acces la informatii clasificate Inscrise pe autorizatia de acces detinuta.

Art. 104. - Directia contrainformatii si securitate militard notificdi ORNISS cu privire la
concluziile rezultate din verificdrile de securitate efectuate si solicitd eliberarea certificatului de
securitate tip A.

Art. 105. - (1) Dupa primirea certificatului de securitate tip A de la ORNISS, Directia
contrainformatii si securitate militard il transmite Registrului intern al Ministerului Apararii
Nationale, pentru a fi luat in evidenta si distribuit Subregistrului/Punctului de lucru de care apartine
unitatea militard solicitanta.

(2) Structura de securitate care coordoneaza Subregistrul/Punctul de lucru ia in evidenta certificatul

de securitate tip A si comunica unitatii militare solicitante numarul certificatului de securitate eliberat.
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Art. 106. - (1) Eliberarea certificatelor de securitate tip A, pe baza verificarilor efectuate
pentru acces la informatii nationale clasificate, se solicitd in termenul de valabilitate al autorizatiei
de acces detinute.

(2) In situatia in care termenul de valabilitate al autorizatiei de acces la informatii nationale
clasificate detinute expird in urmatoarele 6 luni, se declanseazd procedura de revalidare, care
presupune completarea formularelor tip si executarea verificarilor de securitate.

Art. 107. - Dacd persoana care necesitd acces la informatii NATO clasificate nu detine
autorizatie de acces de nivel cel putin echivalent cu nivelul informatiilor NATO clasificate pentru
care se solicitd accesul, se deruleazd procedurile prevdzute la Sectiunea a 6-a, cu mentionarea
optiunii de eliberare a certificatului de securitate tip A, pe solicitare si pe Formularul de baza — date

personale.

SECTIUNEA a 9-a
Procedura de eliberare a certificatului de securitate tip B

pentru participarea la activitati organizate de NATO

Art. 108. - (1) Pentru participarea unei persoane care detine certificat de securitate tip A la
activitati organizate de NATO, pentru care organizatorii solicita certificat de securitate de nivel cel
mult egal cu nivelul certificatului de securitate tip A detinut, comandantul/seful unitatii militare
solicita in scris Directiei contrainformatii si securitate militara eliberarea unui certificat de securitate
tip B, cu mentionarea numdarului si nivelului de clasificare ale certificatului de securitate tip A
detinut, denumirea, locul de desfasurare, perioada exacta si durata activitatii, seria, numarul, data
eliberarii si tipul pasaportului si nivelul de clasificare comunicat de organizatori, precum si a
persoanei din structura de securitate care l-a pregatit pentru misiune.

(2) Daca persoana care urmeaza sa participe la activitéti de tipul celor prevazute la alin. (1)
detine certificat de securitate tip A de nivel inferior celui specificat de organizatori, se declangeaza
procedura prevazuta la Sectiunea a 8-a, cu addugarea optiunii de eliberare a certificatului de
securitate tip B la nivelul cerut de organizatori pe Formularul de baza — date personale.

Art. 109. - Solicitarea de eliberare a certificatului de securitate tip B in conditiile
prevederilor art. 108 alin. (1) se face cu minimum 20 zile lucratoare inainte de data la care are loc

activitatea.
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SECTIUNEA a 10-a

Procedura de acordare a accesului la informatii clasificate UE si Echivalente

Art. 110. - Accesul personalului Ministerului Apararii Nationale la informatii clasificate
UE si Echivalente se face in baza documentelor de acces la informatii nationale clasificate de nivel
echivalent, cu respectarea principiului ,,nevoii de a cunoaste”.

Art. 111. - (1) Autorizarea participarii personalului Ministerului Apdararii Nationale la
misiuni, cursuri si alte forme de pregatire si specializare organizate de UE, pentru care organizatorul
activitatii solicitd certificat de securitate de nivel CONFIDENTIEL UE/EU CONFIDENTIAL sau
mai mare, se face in baza confirmarii ORNISS pentru acces la informatii UE clasificate.

(2) Confirmarea ORNISS de acces la informatii UE clasificate poate fi folositd cidnd este
cazul si la indeplinirea altor misiuni UE, pe perioada valabilitatii acesteia.

Art. 112. - Autorizarea participdrii personalului Ministerului Apdrarii Nationale la misiuni,
cursuri si alte forme de pregatire si specializare organizate de state cu care sunt incheiate acorduri
bilaterale privind protectia informatiilor clasificate schimbate, pentru care organizatorul activitatii
solicitd un anume nivel de acces, se face in baza confirmdrii scrise eliberate de cdtre Directia
contrainformatii si securitate militara.

Art. 113. - Solicitarea comandantului/sefului unitétii militare pentru confirmarea ORNISS
de acces la informatii UE clasificate nivelul EU RESTICTED/RESTREINT UE este insotita de
copia autorizatiei de acces la informatii clasificate nivel SECRET DE SERVICIU eliberatd de catre

unitatea militara.

CAPITOLUL III

Protectia fizica

SECTIUNEA 1

Dispozitii generale

Art. 114. - Obiectivele, sectoarele si locurile in care sunt gestionate informatii clasificate
trebuie protejate fizic impotriva accesului neautorizat.

Art. 115. - Protectia fizicd a informatiilor clasificate se asigurd printr-un ansamblu de
reglementdri si masuri de protectie adoptate la nivelul obiectivelor, sectoarelor, locurilor,
echipamentelor, instalatiilor si in cadrul activitdtilor in care acestea sunt gestionate, in scopul de:

a) a interzice accesul neautorizat, clandestin sau prin fortd la acestea;

b) a detecta si impiedica actiunile subversive si de spionaj;
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c) adetecta si inlatura slabiciunile ascunse ale sistemului de securitate adoptat;

d) a preveni oricare alte situatii, Imprejurdri sau fapte de natura a periclita ori compromite
protectia informatiilor clasificate.

Art. 116. - Masurile de protectie fizicd precum gratii la ferestre, geamuri antiefractie,
incuietori la usi, pazd la intrdri, sisteme automate pentru supraveghere, control acces, patrule de
securitate, dispozitive de alarma, mijloace pentru detectarea observarii, ascultdrii sau interceptarii
vor fi dimensionate in raport cu:

a) nivelul de clasificare al informatiilor, volumul si localizarea acestora;

b) tipul containerelor de securitate in care sunt depozitate informatiile;

c) caracteristicile cladirii si zonei de amplasare;

d) informatiile furnizate de structurile specializate privind amenintarile locale in domeniul
spionajului, sabotajului, terorismului si activitdtilor subversive, analizate prin prisma
vulnerabilitétilor exploatabile si a nivelului de risc rezultat;

e) nivelul de protectie fizica adecvat riscului rezultat;

f) prevederile Standardelor nationale si ale reglementérilor specifice Ministerului Apararii
Nationale in vigoare, precum si cu cerintele standardelor NATO, referitoare la domeniul protectiei
fizice;

g) timpul de actiune al fortelor de interventie.

Art. 117. - Interzicerea accesului neautorizat se realizeaza prin masuri graduale, pe baza
evaluarii masurilor prevdzute la art. 116 si urmadrirea, in principiu, a urmatoarelor etape:

a) identificarea obiectivelor, sectoarelor, locurilor, echipamentelor, instalatiilor si
activitatilor care necesitd protectie, precum si delimitarea zonelor de securitate si administrative;

b) stabilirea unui dispozitiv de protectie concentric, pe baza principiului ,apararii in
adancime”, prin aplicarea succesivd, dinspre exterior spre interior, a masurilor de protectie si in
concentrarea informatiilor importante cat mai aproape de centrul dispozitivului de protectie;

c) stabilirea masurilor de detectie a accesului sau a tentativelor de acces neautorizat,
precum si a modului de alertare a fortelor de interventie;

d) stabilirea masurilor de contracarare/intarziere a intruziunilor, prin actiunea unei
forte/subunitati de interventie.

Art. 118. - (1) Masurile de protectie fizicd a informatiilor clasificate trebuie sa fie
armonizate cu masurile pentru asigurarea pazei si interventiei in obiectivele militare, precum si a
sigurantei bunurilor si valorilor materiale detinute cu orice titlu, prevazute in reglementarile
specifice 1n vigoare.

(2) Integrarea tuturor subsistemelor de securitate si a masurilor de protectie se face in
scopul realizdrii securitdtii obiectivelor militare.

Art. 119. - Masurile de protectie fizica sunt cuprinse in Programul de prevenire a scurgerii
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de informatii clasificate si se detaliaza in Planul de paza si interventie.

Art. 120. - Programul de prevenire a scurgerii de informatii clasificate se intocmeste
conform prevederilor anexei nr. 6 si cuprinde:

a) date privind delimitarea si marcarea zonelor de securitate;

b) sistemul de control al accesului in zonele de securitate;

c) masurile de avertizare si alarmare pentru situatii de urgenta;

d) masurile intreprinse pentru evacuarea documentelor si modul de actiune in caz de
urgenta;

e) procedura de raportare, cercetare si evidenta a incidentelor de securitate.

SECTIUNEA a 2-a

Zone de securitate

Art. 121. - Informatiile clasificate se gestioneaza in zone special destinate, denumite zone
de securitate, pentru care se instituie masuri de protectie fizica si control al accesului in scopul
interzicerii accesului neautorizat.

Art. 122. - Zona de securitate clasa I presupune spatiul in care se gestioneazad informatii
clasificate de nivel secret si superior delimitat, marcat si organizat corespunzator, astfel incat sa se
permitd accesul doar persoanelor care detin autorizatii de acces de nivel strict secret de importanta
deosebitd sau strict secret si sunt autorizate in mod special sa patrunda in aceastd zona.

Art. 123. - Zona de securitate clasa a II - a presupune un spatiu delimitat si marcat
corespunzator in care se gestioneazd informatii clasificate de nivel secret si superior, masurile de
protectie vizand acordarea accesului si personalului care nu este autorizat sd patrunda, in conditiile
existentei unui Insotitor permanent si ludrii unor masuri corespunzatoare care sd prevind accesul la
informatiile clasificate gestionate in aceasta zona.

Art. 124. - (1) In zonele de securitate, cu exceptia incaperilor de securitate, informatiile
clasificate secrete de stat nu se pastreaza pe rafturi deschise si nu se expun pe harti, planse sau
diagrame.

(2) Incaperile de securitate sunt incaperile special amenajate in zonele de securitate clasa I
sau a II - a, protejate corespunzator clasei, in care informatiile clasificate se pot pastra pe rafturi
deschise sau expune pe harti, planse ori diagrame.

Art. 125. - Zona administrativa este spatiul delimitat si marcat corespunzator in care se
gestioneaza cel mult informatii secrete de serviciu/echivalente si este adiacenta zonelor de securitate

clasalsauclasaall - a.
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SECTIUNEA a 3-a

Masuri de asigurare a protectiei fizice

Art. 126. - Protectia fizica a informatiilor clasificate se asigurd prin urmatoarele elemente
si/sau sisteme dimensionate corespunzator nivelului de protectie stabilit:

a) Tmprejmuirea perimetrald cu garduri si alte bariere fizice echivalente din punct de
vedere functional;

b) incuietori, gratii, obstacole si bariere fizice echivalente din punct de vedere functional;

c) mijloace pentru detectarea/impiedicarea supravegherii si ascultarii,

d) incinte, containere, mobilier;

e) sisteme de detectie a accesului neautorizat in perimetrul obiectivului, cladirilor si/sau
incaperilor protejate;

f) controlul accesului in perimetru, cladiri sau incédperi, efectuat prin punct de control,
precum si, dupa caz, cu mijloace electronice, electromecanice sau fizice, de catre personalul de paza
si apdrare;

g) sisteme de paza si interventie;

h) forte de interventie si patrule;

i) sisteme TV cu circuit inchis sau alte sisteme de supraveghere;

j) sisteme de iluminare exterioara si interioara;

k) comunicatiile proprii sistemului de securitate;

1) sisteme de detectie-avertizare-stingere incendii;

m) norme procedurale specifice, adaptate fiecdrui sistem de securitate;

n) dispecerat.

Art. 127. - Sistemele de paza, supraveghere si control al accesului trebuie sa asigure
prevenirea/intarzierea patrunderii neautorizate in obiectivele, sectoarele, locurile, echipamentele sau
instalatiile in cadrul carora se gestioneaza informatii clasificate.

Art. 128. - Sistemele tehnice de securitate mentionate la art. 126, destinate protectiei
informatiilor clasificate, care functioneazad cu energie electricd, trebuie sd dispund de surse de
alimentare de rezerva, iar modelul constructiv al acestora trebuie sd permitd avertizarea
personalului care le monitorizeaza despre orice defectiune sau interventie neautorizata, dupa caz.

Art. 129. - (1) Pe cat este posibil, se evitd dispunerea incaperilor de securitate la parterul
sau la ultimul etaj al cladirii.

(2) In cazul in care inciperile de securitate sunt dispuse la parter sau la ultimul etaj,
ferestrele acestora se protejeaza obligatoriu cu bare incastrate 1n zid sau cu geamuri antiefractie.

Art. 130. - Cerintele minime pe care trebuie sd le indeplineascd componentele sistemului

tehnic de securitate mentionate la art. 126 si 128, sunt cele mentionate de standardele aprobate la
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nivel national de cdtre ORNISS si de reglementarile nationale privind protectia informatiilor

clasificate.

SECTIUNEA a 4-a

Controlul accesului

Art. 131. - Accesul personalului 1n obiectivele militare, in zonele de securitate si zonele
administrative se face numai pe baza permisului de acces purtat la vedere sau a unui alt sistem de
recunoastere individuald aprobat, prin puncte de intrare/iesire anume stabilite.

Art. 132. - Pentru accesul personalului autorizat in zonele administrative si de securitate,
permisul de acces permanent in unitatea militard se completeaza cu codificarea zonelor in care se
permite accesul.

Art. 133. - (1) Permisul de acces se retrage si se anuleazd la incetarea raporturilor de
munca/serviciu sau a activitatii temporare aprobate.

(2) In cazul obiectivelor in care functioneazi mai multe unitati militare, comandantul/seful
acestuia stabileste un model de permis de acces, iar fiecare unitate militara isi elaboreaza conform
modelului permise proprii, semnate si stampilate de fiecare comandant/sef in parte.

Art. 134. - (1) Pierderea permiselor sau a cartelelor de acces se raporteaza imediat,
ierarhic, anuntandu-se si structura de securitate.

(2) Comandantul/seful unitdtii militare dispune cercetarea imprejurarilor in care s-a produs
pierderea si ia masuri, prin intermediul structurii de securitate din subordine, pentru prevenirea
folosirii neautorizate a documentelor pierdute.

Art. 135. - Comandantii/sefii unitatilor militare stabilesc reguli cu privire la circulatia si
ordinea interioard In scopul asigurarii masurilor necesare protectiei informatiilor clasificate.

Art. 136. - Gestionarea permiselor de acces, precum si al codurilor/cartelelor de acces, al
cheilor/combinatiilor cifrurilor de la incuietorile containerelor si incdperilor in care se gestioneaza
informatii clasificate este atributia structurii de securitate.

Art. 137. - Accesul persoanelor din afara unitdtii militare in zonele de securitate sau
administrative este permis numai dacd acestea sunt insotite de personal anume desemnat, pe baza
biletului de intrare aprobat de comandantul/seful unitatii militare sau imputernicit, cu specificarea
locurilor in care au acces si purtand la vedere ecusoane/insemne distinctive.

Art. 138. - (1) Accesul pentru interventii tehnice, reparatii, activitdti de deservire,
curdtenie si intretinere 1n locuri in care se gestioneazd informatii clasificate este permis numai
angajatilor unitdtii militare Tn cauzad si angajatilor operatorilor economici care au contracte cu
unitatile militare.

(2) Activitdtile prevazute la alin. (1) se executd numai in prezenta unui reprezentant al

compartimentului in care se desfdsoard, dupd ce s-au luat toate masurile necesare de protectie
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impotriva accesului neautorizat la informatiile clasificate detinute.

Art. 139. - (1) Accesul in zonele de securitate si administrative al angajatilor operatorilor
economici care au contracte cu unitdtile militare se face numai pe baza permiselor de acces
temporar, eliberate in conditiile prezentelor norme.

(2) Permisele de acces temporar se elibereazd pe baza actelor de identitate ale angajatilor,
la solicitarea operatorilor economici.

Art. 140. - (1) Controlul automat al accesului se realizeazd prin utilizarea sistemelor de
recunoastere cu cartele/cod de acces, care nu elimind insa fortele de paza.

(2) Accesul in conditiile prevazute la alin. (1) poate fi monitorizat de la distantd de catre
personal calificat si instruit, cu conditia ca:

a) usa/poarta de acces controlatd automat sd poatd bloca accesul neautorizat, nefiind
admise semibariere;

b) punctul de acces sd aiba sistem de supraveghere TV cu circuit inchis si sistem tip
interfon;

c) sd se poatd anula functionarea automata, pentru blocarea accesului neautorizat;

d) fiecarei persoane cu drept de acces sd 1 se atribuie un cod unic personal de identificare.

Art. 141. - La intrarea sau la iesirea in/din zonele de securitate sau zonele administrative,
inopinat sau pe baza planificarii, se executa controlul bagajelor, care consta in verificarea coletelor,
gentilor si altor suporti, In vederea impiedicarii scoaterii neautorizate a informatiilor clasificate,
precum si a introducerii unor obiecte interzise.

Art. 142. - (1) In locurile in care se afla informatii clasificate, este interzis accesul cu
aparate care au posibilitati tehnice de fotografiere/filmare, de inregistrare audio-video, de copiat sau
de comunicare la distanta.

(2) In obiectivele militare, este permisd folosirea aparatelor cu posibilititi tehnice de
fotografiere/filmare, de inregistrare audio-video, de copiat sau de comunicare la distantd, numai cu
aprobarea comandantului/sefului unitatii militare.

Art. 143. - (1) La terminarea programului de lucru, personalul este obligat sa verifice
modul de asigurare a informatiilor clasificate: introducerea acestora in mape sau containere,
sigilarea, Inchiderea, activarea sistemelor de protectie, fara a se limita la acestea, dupa caz.

(2) In afara programului de lucru, usile si sistemele de aerisire ale inciperilor din zonele de
securitate se incuie/asigurd Impotriva accesului neautorizat si introducerii de materiale periculoase.

(3) Comandantul/seful unitatii militare dispune masuri suplimentare de sigurantd, precum
sigilare, patrulare, grilaje, fara a se limita la acestea, dupa caz.

(4) Dupa terminarea orelor de program si in zilele nelucratoare, personalul din serviciul de
zi verificd incaperile/incintele din zonele de securitate si integritatea elementelor sistemului de

securitate al acestora.
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SECTIUNEA a 5-a

Conditii de pdstrare

Art. 144. - Informatiile clasificate gestionate de fiecare unitate militard se pastreaza in
containere special destinate, conform standardelor in vigoare.

Art. 145. - Pentru evacuarea in situatii de urgentd a documentelor clasificate, se utilizeaza
1azi metalice autorizate, conform standardelor in vigoare.

Art. 146. - (1) La terminarea programului de lucru, titularii predau personalului din
serviciul de zi pe unitate sau comandantului subunitdtii de paza, in cutii/tuburi sigilate cu sigiliul
personal, pe bazd de semnaturd in Condica de predare — primire a cheilor de la incéperile si
containerele de securitate, al carei model este prevazut in anexa nr. 11 la Standardele nationale,
urmatoarele elemente:

a) cartelele de acces, dacd sistemul de control acces nu este integrat intr-un sistem de
securitate, sau cartelele de acces nu sunt utilizate si la accesul in unitate, precum si cheile de
serviciu de la incintele Tn care sunt pastrate informatii clasificate;

b) cheia si/sau combinatia cifrului containerului de serviciu in care sunt pastrate celelalte
elemente de deschidere a containerelor cu informatii clasificate, aflate intr-o incintd/incépere.

(2) Utilizarea elementelor prevazute la alin. (1) lit. a) si b) de céatre alte persoane decat cele
care le detin se face numai in situatii de urgentd, precizate in atributiile personalului prevazut la
alin. (1).

(3) In cazul incaperilor in care se afla mai multe containere de securitate, in afara celui de
serviciu, cheile si/sau combinatiile cifrurilor celorlalte containere se introduc, la sfarsitul
programului de lucru, in cutii/tuburi sigilate de titulari cu sigiliul personal, care se pastreaza in
containerul de serviciu.

(4) In situatia in care unitatea militari are implementat un sistem electronic de
management al cheilor, prevazut cu casete de valori, evidenta ridicarii/depunerii cheilor in casete se
tine electronic, de catre sistemul de acces, iar fisierele de audit se pastreaza 3 ani.

Art. 147. - (1) Cheile, codurile/cartelele de acces, precum si combinatiile cifrurilor,
containerelor de securitate si/sau incdperilor in care se pastreaza informatii clasificate nu pot fi
scoase din obiectiv, cu exceptia cartelelor de acces, in cazul existentei unui sistem integrat de
securitate cand acestea sunt utilizate si pentru accesul n unitatea militara.

(2) Codurile de acces si combinatiile cifrurilor prevazute la alin. (1) se introduc individual,
sub forma scrisa, in plicuri mate/cutii sigilate cu sigiliul personal al fiecarui titular si se pastreaza la
personalul din serviciul de zi pe unitate sau la comandantul subunitétii de paza, astfel incat sa
permita actiunea in situatii de urgenta.

Art. 148. - (1) Cheile de rezerva, codurile si combinatiile scrise ale containerelor/
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incintelor in care se pastreaza informatii clasificate se predau structurii de securitate pe baza de
semndturd in Condica de predare — primire a cheilor de la Incéperile si containerele de securitate, in
plicuri mate/cutii, sigilate cu sigiliul personal al detinatorului.

(2) Fiecare combinatie/cod se pastreaza in plic separat.

(3) Cheile, codurile/cartelele de acces si combinatiile cifrurilor incuietorilor au asigurata
aceeasli protectie ca si cea a nivelului de clasificare al informatiilor la care acestea permit accesul.

Art. 149. - (1) Codurile de acces si combinatiile cifrurilor de la Incuietorile cu cifru trebuie
cunoscute de un numar cat mai restrins de persoane, desemnate de comandantul/seful unitatii
militare.

(2) Schimbarea codurilor de acces si a combinatiilor incuietorilor cu cifru se face:

a) periodic, recomandabil la 6 luni, dar fard a depasi 12 luni;

b) ori de cate ori are loc o schimbare in randul personalului care le manipuleaza;

¢) cand exista suspiciunea ca securitatea acestora a fost compromisa;

d) la defectarea sau functionarea nesigura a acestora.

(3) Schimbarea mecanismelor de inchidere cu cheie a usilor de la incdperi si a
containerelor de securitate se face:

a) cand exista suspiciunea ca securitatea acestora a fost compromisa;

b) la defectarea sau functionarea nesigura a acestora.

Art. 150. - (1) La Inceperea programului de lucru, in cazul incaperilor in care se pastreaza
informatii clasificate, se verifica starea sigiliilor de la usa si grilaj si numai daca acestea sunt intacte
se deschid incaperile, procedand apoi 1n acelasi mod cu containerele si cu ferestrele.

(2) In cazul in care se constata violarea sigiliilor de la intrare sau din interior, nu se mai
deschide incdperea/containerul in cauza, se instaleaza paza si se anunta seful structurii de securitate,
raportandu-se imediat comandantului/sefului unitétii militare care dispune constituirea unei comisii
de cercetare la fata locului, aceasta intocmind un act de constatare in care propune masurile ce se
impun.

(3) Comisia de cercetare este constituitd din persoane care sunt autorizate sa aiba acces la
informatiile clasificate cu care ar putea intra in contact pe timpul activitatii.

(4) In scopul documentirii exacte a incidentului, comisia de cercetare are acces la toate
inregistrarile din sistemul integrat de securitate sau din sistemul de management electronic al
casetelor de valori.

Art. 151. - (1) In cazuri deosebite, cind sunt necesare anumite documente, iar personalul
care le gestioneazd nu poate fi adus in unitatea militard in timp util, comandantul/seful unitatii
militare aproba deschiderea, dupa caz, a incéperilor, containerelor, mapelor, in care acestea sunt
pastrate, de catre o comisie formata din minim doud persoane care au acces la informatii cu nivel de

clasificare corespunzator.
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(2) Membrii comisiei incheie un proces-verbal, aprobat de comandantul/seful unitatii
militare, In care se consemneaza:

a) data si ora Inceperii si cea a finalizarii activitdtii si scopul pentru care s-a ordonat
deschiderea;

b) persoanele care au participat;

c¢) cutiile/tuburile/plicurile cu chei/combinatiile cifrurilor/codurile/cartelele de acces
utilizate;

d) incaperile, containerele/mobilierul de birou/seifurile care au fost deschise si seriile de
sigilii gasite la desigilare;

e) numarul de inregistrare al documentelor consultate sau preluate si ce s-a facut cu
acestea,

f) sigiliile folosite la resigilare;

g) semnaturile participantilor.

Art. 152. - (1) In prima zi lucritoare care urmeaza operatiunii de deschidere, seful CDC
sau detinatorul documentelor consultate sau preluate, dupa caz, este informat despre cele petrecute,
acesta luand masuri de verificare a concordantei datelor din procesul-verbal intocmit de comisie cu
situatia reala.

(2) Responsabilul cu protectia fizica ia masuri de schimbare a codurilor de acces si
combinatiilor incuietorilor cu cifru care au fost utilizate in timpul operatiunii de deschidere.

Art. 153. - (1) La terminarea programului de lucru, detindtorii de documente clasificate
sunt obligati sa le pastreze 1n containere/mape personale sigilate cu sigiliul personal.

(2) In timpul programului, incaperile in care se pastreaza documente clasificate se incuie

ori de cate ori personalul paraseste incaperea, indiferent de motiv sau perioada de timp.

SECTIUNEA a 6-a

Protectia impotriva ascultdrii si supravegherii

Art. 154. - (1) Salile de sedinte si de pregatire in care se poartd cu regularitate discutii
continand informatii nationale secrete de stat sau NATO CONFIDENTIAL/UE CONFIDENTIEL
ori de nivel superior trebuie protejate permanent, astfel:

a) cand nu se utilizeaza, sunt inchise si sigilate;

b) cheile, combinatiile cifrurilor si codurile/cartelele de acces sunt supuse unui regim
strict de control;

c) personalul de iIntretinere si curdtenie este insotit, pe timpul activititii, de personal
anume desemnat;

d) salile sunt verificate prin inspectii de protectie fizica si tehnica, periodic sau atunci
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cand exista pericole;

e) echipamentele de comunicatii sunt protejate.

(2) Responsabilitatea pentru desemnarea salilor prevdazute la alin. (1) revine
comandantului/sefului unitatii militare.

Art. 155. - (1) Protectia impotriva ascultarii pasive implicd asigurarea Incdperii/incintei cu
materiale de izolare fonicd, precum si utilizarea mijloacelor de comunicatii protejate, care sa
impiedice scurgerea de informatii clasificate prin ascultare directa.

(2) Protectia impotriva ascultdrii active necesitd o inspectie de securitate a structurii
incaperii, accesoriilor, mobilierului, containerelor, birourilor, echipamentelor si a sistemelor de
comunicatii , care s identifice dispozitivele de ascultare sau interceptare.

(3) Inspectia de protectie fizicd si tehnicad se executd, la cerere, de cétre structura
specializatd a Directiei contrainformatii si securitate militara.

Art. 156. - Inspectiile de protectie fizicd si tehnica sunt organizate In mod obligatoriu si In
urma oricarei intrari neautorizate sau suspiciuni privind accesul persoanelor neautorizate si dupa
executarea lucrdrilor de reparatii, intretinere, zugravire sau redecorare.

Art. 157. - Copiatoarele si scanerele se instaleazd in incédperi special destinate si se folosesc
numai de cétre persoanele autorizate, potrivit nivelului de clasificare al informatiilor la care acestea
au acces.

Art. 158. - Prevenirea supravegherii vizuale de catre persoane care nu sunt autorizate sa
cunoasca informatiile clasificate vizate constituie o obligatie profesionald a fiecdrui detindtor de
informatii.

Art. 159. - (1) La stabilirea zonelor de securitate se tine seama de cerinta ca lucrul cu
informatii secrete de stat sau clasificate NATO, UE si Echivalente sa se execute in locuri care sda nu
ofere conditii de supraveghere vizuald de la distanta.

(2) In cazul in care existd riscuri de supraveghere vizuald de la distanta, se utilizeaza
mijloace adecvate pentru Tmpiedicarea acesteia, precum draperii, paravane, geamuri mate sau folii
cu vizibilitate unidirectionala aplicate pe geamuri.

Art. 160. - Prevenirea supravegherii vizuale din apropiere in zonele de securitate se
realizeaza prin intermediul regulilor de circulatie interioara, organizarea spatiului de lucru, folosirea
de materiale i amenajdri corespunzdtoare, precum si prin pozitionarea/mascarea, de catre fiecare
persoand, a documentelor si echipamentelor tehnice purtitoare de informatii clasificate, astfel incat
acestea sa nu fie accesibile persoanelor neautorizate.

Atrt. 161. - In incintele din zonele de securitate cu circulatie intensd, unde se lucreazi
permanent cu informatii clasificate, se instaleazd obligatoriu un paravan sau mijloc de protectie

echivalent care sa interzica observarea si accesul altor persoane, in afara celor autorizate.
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SECTIUNEA a 7-a
Masuri de protectie a informatiilor clasificate pe timpul exercitiilor

si in situatii de crizd si la razboi

Art. 162. - (1) Masurile prevdzute 1n prezenta sectiune reprezintd cerintele minime pentru
protectia informatiilor clasificate pe timpul exercitiilor si in conditii de luptd, care pot fi
suplimentate in functie de conditiile locale.

(2) Daca timpul si conditiile o permit, masurile minime prezentate se intiresc prin punerea
in practica a cerintelor privind crearea de zone asigurate tehnic cu caracter permanent.

(3) Protectia fizicd a informatiilor clasificate, in conditii de lupta sau pe timpul exercitiilor
este obligatorie si se asigurd continuu.

Art. 163. - Protectia fizicd a informatiilor clasificate pe timpul exercitiilor si in conditii de
lupta se realizeaza prin urmatoarele masuri minime:

a) zonele de securitate se concentreazd in perimetrul defensiv al comandamentului,
preferabil langa centrul de operatii;

b) zonele de securitate se situeaza 1intr-o zond controlatd, imprejmuitd cu sarma
ghimpatd/spirale de sarma;

¢) paza perimetrului zonei controlate se asigura de forte mobile sau personal aflat in
puncte fixe de paza, care au sub observatie intreaga zona;

d) dotarea cu armament si munitie a fortelor de paza;

e) accesul in zona controlatd se face printr-un singur punct de intrare/iesire, pazit
permanent;

f) accesul in zona controlatd este permis numai acelor persoane carora le este absolut
necesar pentru indeplinirea atributiilor de serviciu si care au autorizatia corespunzatoare de acces;

g) evidenta obligatorie a intrarilor/iesirilor persoanelor cu drept de acces;

h) in zonele de securitate se afla permanent cel putin doud persoane autorizate;

1) 1Intocmirea planurilor de evacuare si de distrugere, in caz de urgentd, a materialelor
clasificate, care se actualizeaza in functie de conditiile locale;

j) utilizarea unor containere/1dzi de transport si pastrare care sd indeplineasca cerintele de
protectie fizica,

k) atunci cand nu sunt folosite, documentele, materialele sau echipamentele clasificate
sunt depozitate in containere autorizate.

Art. 164. - (1) Masurile de protectie fizica prevazute in prezenta sectiune, impreuna cu
celelalte masuri de prevenire a scurgerii de informatii clasificate, se stabilesc si se prevad de
structura de securitate, dupa caz, in:

a) Anexa D la Conceptia operatiei/Planul operatiei, apendice D6 — Contrainformatii si

37



38

MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 115 bis/28.11.2013

securitate militara;

b) Documentele anexate conceptiei de desfasurare a exercitiului.

(2) Aprobarea masurilor prevazute la alin. (1) constituie autorizarea pentru amenajarea in
teren, 1n conditii de lupta si pe timpul exercitiului, a zonelor de securitate in care se gestioneaza

informatiile clasificate.

CAPITOLUL IV

Protectia documentelor clasificate

SECTIUNEA 1

Dispozitii generale

Art. 165. - Protectia documentelor clasificate reprezinta ansamblul procedurilor, cerintelor
si a masurilor privind gestionarea si controlul documentelor clasificate.

Art. 166. - (1) Pentru evidenta, prelucrarea, procesarea, pastrarea, manipularea,
multiplicarea, transmiterea, distrugerea si clasarea in mape/dosare a documentelor clasificate, in
fiecare unitate militard se organizeazd un compartiment special, denumit Compartiment documente
clasificate/CDC.

(2)  Compartimentul  documente  clasificate = se  subordoneazd  nemijlocit
comandantului/sefului unitdtii militare si este coordonat si controlat, pe linie de specialitate, de
structura de securitate.

(3) La unitatile militare care nu au prevazut in statele de organizare CDC, activitatea se
desfdsoara de persoane competente si autorizate corespunzator, stabilite prin ordin de zi pe unitate.

Art. 167. - (1) Compartimentul documente clasificate se organizeaza astfel incat activitatea
cu documentele clasificate NATO, UE si Echivalente, cifru, operative si de mobilizare sa se
efectueze separat fata de celelalte documente ale unitatii militare.

(2) La structurile centrale ale Ministerului Apararii Nationale, structurile care functioneaza
in subordinea nemijlocitd a ministrului apararii nationale, statele majore ale categoriilor de forte ale
armatei si la esaloanele complexe ca structurd, se pot organiza mai multe CDC, dintre care unul
indeplineste si rolul de registratura, unde se primesc si se inregistreaza toate documentele intrate si
iesite si de unde se transmit persoanelor/celorlalte compartimente speciale potrivit rezolutiei
comandantului/sefului unitatii militare.

(3) La structurile de cifru si la conturile cripto se organizeaza CDC distincte.

Art. 168. - Accesul in incaperile CDC dincolo de paravanul sau mijlocul de protectie
echivalent este permis numai comandantului/sefului unitatii militare, loctiitorului/sefului de stat

major, personalului structurii de securitate si persoanelor cu atributii de control in domeniul
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protectiei documentelor clasificate.

Art. 169. - Personalul CDC, inclusiv cel desemnat potrivit art. 166 alin. (3), are
urmatoarele atributii principale:

a) Inregistreazd documentele primite sau intocmite de personalul unititii militare si le
prezintd comandantilor, dupd care, pe baza rezolutiei Inscrise pe ele, le preda, pe baza de semnétura,
persoanelor carora le-au fost repartizate;

b) inregistreaza, impacheteaza, sigileazd, completeaza documentele de expeditie si preda
documentele destinate expedierii,

c) distribuie documentele numai pe baza rezolutiei inscrise pe acestea, persoanei
destinatare, daca aceasta se regdseste in tabelul cu personalul propriu care detine documente de
acces la informatii clasificate, pe niveluri de clasificare, intocmit de structura de securitate;

d) informeazad imediat conducerea unitatii militare in cazul in care nivelul de clasificare
marcat pe document este mai mare decat nivelul documentului de acces la informatii clasificate
detinut de persoana careia i este destinat documentul;

e) preda/primeste, pe baza de tichet, mapele tip cu documente aflate asupra personalului,
stabilite prin reglementari interne ca nu pot fi pastrate in zone de securitate sau administrative,
verificd integritatea sigiliilor si clarificd situatia mapelor care nu au fost napoiate la terminarea
programului;

f) justifica in registrele de evidentd documentele clasate in mape/dosare;

g) justificd in registrele de evidentd documentele distruse pe bazd de proces-verbal de
distrugere;

h) participa la sedintele de pregétire si la convocdrile de specialitate organizate;

1) poate asigura primirea si transmiterea documentelor nationale prin posta electronica.

Art. 170. - Indeplinirea temporara a atributiilor in cadrul CDC care are incadrati o singurd
functie, de cétre un Inlocuitor legal, se face astfel:

a) primeste pe baza de proces-verbal de predare-primire de la persoana titulard a functiei.
documentele clasificate, literatura militard, registrele pentru evidenta documentelor strict necesare
desfasurarii activitatii pe timpul absentei din unitatea militara a acesteia;

b) inlocuitorul prezintd comandantului/sefului unitétii militare procesul-verbal de predare-
primire n vederea aprobarii si 1l informeaza despre rezultatul finalizarii activitatii.

Art. 171. - (1) Cand personalul CDC este in imposibilitatea de predare a functiei in
conditiile art. 170, comandantul/seful unitatii militare numeste o comisie pentru predarea/primirea
documentelor clasificate, a literaturii militare si a registrelor pentru evidenta documentelor, iar in
situatia in care personalul CDC nu-si poate relua atributiile timp de 6 luni, se preda si depozitul cu
documente clasificate si neclasificate al unitatii militare.

(2) La terminarea activitatii, comisia Incheie un proces-verbal de predare-primire, care se
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semneaza de membrii comisiei, in calitate de predator, si de Tnlocuitorul legal mentionat la art. 170,
si se aprobd de comandantul/seful unitatii militare.

(3) La predarea functiei, comandantul/seful unitatii militare numeste o comisie care asista
la predarea-primirea documentelor clasificate, a literaturii militare si a arhivei unitatii militare.

(4) Termenul pentru predarea-primirea functiilor, in care se include si inventarierea
documentelor clasificate, a literaturii militare si a arhivei unitatii militare, este de pana la 30 de zile
lucrdtoare si poate fi prelungit, pentru motive temeinic justificate, cu pana la 10 zile lucratoare.

Art. 172. - Protectia documentelor in forma electronicd se reglementeaza printr-un act

normativ specific separat.

SECTIUNEA a 2-a

Reguli generale privind gestionarea documentelor clasificate

1. Redactarea, listarea si evidenta documentelor clasificate

Art. 173. - (1) Materialele care se folosesc la redactarea documentelor clasificate sau a
insemnadrilor privind problemele de serviciu, respectiv caiete si agende pentru insemnari clasificate,
imprimate fard numar de serie, coli matritd si alte asemenea materiale, precum si registrele,
condicile si borderourile se inregistreazd in Registrul unic pentru evidenta materialelor necesare
desfasurdrii activitatii cu documentele, al carui model este prezentat in anexa nr. 7, denumit in
continuare Registrul unic.

(2) Actele de gestiune, imprimatele inseriate si alte documente sau materiale cuprinse in
forme de evidenta specifice nu se inregistreaza in Registrul unic.

(3) Materialele care se inregistreazd in Registrul unic nu se mai iau in evidentd in alte
registre de evidenta.

Art. 174. - (1) In unititile in care functioneazi mai multe CDC, fiecare din acestea are
propriul Registru unic.

(2) Pentru identificarea numerelor de inregistrare, fiecarui Registru unic i se atribuie, prin
ordin de zi pe unitate, o literd incepand cu litera ,,A”, care precede numdrul de inregistrare, cu
exceptia literelor ,,0”, ,,S” si,,N”.

Art. 175. - (1) Registrul unic intrd in functiune pe baza ordinului de zi pe unitate, al carui
numdr constituie si numarul de Inregistrare al acestuia si este autentificat de semndtura
comandantului/sefului si stampila unitatii militare.

(2) In functie de numarul personalului si al materialelor inregistrate, Registrul unic poate
avea mai multe volume, numerele de inregistrare avand continuitate de la un volum la altul.

Art. 176. - (1) Pentru evitarea confuziilor, numerele de inregistrare atribuite categoriilor de
documente clasificate cu destinatie speciald sunt urmate de litere de identificare, astfel:

a) grupul de literele ,,Op", pentru documentele operative;
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b) litera ,,M", pentru documentele de mobilizare;

c) grupul de literele ,,PM", pentru documentele planului de mobilizare;

d) litera ,,Q", pentru documentele de contrainformatii militare;

e) litera ,,C", pentru documentele activitatii oficiale de cifru;

f) litera ,,K”, pentru documentele conturilor cripto.

(2) Prin instructiuni speciale pot fi stabilite si alte criterii de identificare.

Art. 177. - Pe toate documentele clasificate aflate in lucru sau stadiu de proiect se inscrie
sub titlu mentiunea ,,.Document in lucru" sau ,,Proiect” si se marcheazd potrivit nivelului de
clasificare al informatiilor ce le contin.

Art. 178. - (1) La redactarea documentelor clasificate, se respecta urmatoarele reguli:

a) mentionarea, in antet, a institutiei si unitatii militare emitente, a datei si numarului de
inregistrare, a localitétii, nivelului de clasificare, termenului de clasificare, numarului de exemplar
si, dupad caz, a destinatarului;

b) inscrierea pe toate exemplarele documentului si pe anexele acestuia a numerelor de
inregistrare precedate de un zero (0), pentru documentele secrete, de doud zerouri (00), pentru cele
strict secrete, de trei zerouri (000), pentru cele strict secrete de importantd deosebita sau de litera
3", pentru cele secrete de serviciu;

¢) Inscrierea in clar, la sfarsitul documentului, a functiei, gradului, prenumelui si numelui
comandantului/sefului unitatii militare emitente, semndtura acestuia, stampila unitatii militare,
precum si gradul, numele, prenumele, numarul telefonului de serviciu si semnédtura persoanei care a
intocmit documentul;

d) inscrierea pe fiecare pagind a documentului a nivelului de clasificare atribuit acestuia;

e) inscrierea pe fiecare pagind a documentului a numarului curent al paginii, urmat de
numarul total al acestora.

(2) Pentru documentele clasificate cu destinatie speciala se aplica si prevederile art. 176.

Art. 179. - (1) Pentru inscrierea nivelului de clasificare in registrele pentru evidentd se
folosesc urmatoarele sigle:

a) SSID — strict secret de importanta deosebiti;

b) SS — strict secret;

c) S-—secret;

d) SSv - secret de serviciu.

(2) Informatiile neclasificate se inscriu in registrele pentru evidenta folosind sigla ,,N”.

Art. 180. - Pe documentele strict secrete de importanta deosebita se aplica pe fiecare fila
stampila unitatii militare.

Art. 181. - (1) In situatia in care documentul de bazi este insotit de anexe, la sfarsitul

textului se indicd, pentru fiecare anexa, numarul de file si nivelul de clasificare.
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(2) Anexele se clasifica in functie de continutul lor si nu de cel al documentelor pe care le
insotesc.

(3) Adresa de insotire a documentului nu cuprinde informatii detaliate referitoare la
continutul documentelor anexate si se ia in evidenta in registrul de evidentd al documentului pe care
il insoteste.

(4) Documentele anexate se semneaza, daca este nevoie, de persoanele care au semnat
documentul de baza sau alta persoand competentd, dupa caz.

(5) Regulile prevazute la art. 178 alin. (1) lit. d) si e) se aplica si la intocmirea anexelor, cu
mentiunea ,,Anexd lanr. _”, in antet.

Art. 182. - (1) Toate documentele, indiferent de forma, care contin informatii clasificate au
inscrise, pe fiecare pagind, nivelul de clasificare.

(2) Nivelul de clasificare se marcheaza prin stampilare, dactilografiere, tiparire sau olograf,
astfel:

a) in partea dreaptd sus, pe exteriorul copertei, pe pagina de titlu si pe prima pagind a
documentului;

b) in partea de sus si de jos, la mijloc, pe toate celelalte pagini ale documentului;

c) sub legenda, titlu sau scara de reprezentare si in exterior — pe verso — atunci cand
acestea sunt pliate, pe toate schemele, diagramele, hartile, desenele si alte asemenea documente.

Art. 183. - (1) Partile clar identificabile din documentele clasificate complexe, cum sunt
sectiunile, anexele sau paragrafele, care au niveluri diferite de clasificare sau care nu sunt
clasificate, pot fi evidentiate in mod corespunzétor.

(2) Partile care contin informatii clasificate se marcheaza, la inceputul acestora, intre
paranteze rotunde, cu una din siglele prevazute la art. 179, corespunzator nivelului de clasificare.

(3) Documentul in intregime poartd nivelul de clasificare cel mai inalt al partilor
componente, iar pe pagina de titlu sau pe prima pagind se face mentiunea ca documentul contine
informatii clasificate in partile marcate corespunzator.

Art. 184. - Documentele clasificate se redacteaza, marcheaza, inscriptioneaza si
gestioneazd numai de catre persoane care au autorizatie de acces la informatii clasificate,
corespunzatoare nivelului de clasificare al acestora.

Art. 185. - (1) Toate documentele clasificate care se listeaza trebuie luate intr-o forma de
evidenta, dupd cum urmeaza:

a) cele aflate in lucru, in stadiu de proiect, precum si cele care urmeaza a fi supuse
semnarii/aprobarii de cei in drept, in Registrul pentru evidenta personald a documentelor;

b) cele care au fost luate intr-o formd de evidentd si au fost introduse intr-un sistem
informatic si de comunicatii/SIC, prin fotografiere/scanare in format nemodificabil, in Registrul

pentru evidenta documentelor, al carui model este prevazut in anexa nr. 8, cu specificarea denumirii
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SIC in coloanele 3 si 4 sau, dupa caz, in Registrul pentru evidenta literaturii militare, al carui model
este prevazut in anexa nr. 9, cu specificarea in colonana 5, a aceleiasi mentiuni.

(2) In unitatile militare in care volumul si specificul informatiilor impun luarea de masuri
suplimentare, comandantii/sefii unitdtilor militare sunt abilitati sa stabileascd proceduri interne
privind evidenta si controlul documentelor listate, astfel incat s se poatd stabili, in orice moment,
locul in care se afla respectivele documente.

Art. 186. - Toate exemplarele listate, dupa ce au fost semnate, aprobate si stampilate de cei
in drept, se predau la CDC pe semniturd in Registrul pentru evidenta personald a documentelor
pentru a fi luate in evidentd in Registrul pentru evidenta documentelor sau in Registrul pentru
evidenta speciala.

Art. 187. - Documentele strict secrete de importantd deosebitd se Inregistreaza in registrul
de evidenta separat fatd de cele strict secrete si secrete.

Art. 188. - Evidenta documentelor neclasificate se tine in registre separate fatd de cele
secrete de stat si secrete de serviciu.

Art. 189. - Numerele de inregistrare ale documentelor clasificate se atribuie consecutiv pe
parcursul unui an calendaristic, Incepand cu cifra 1 si se inscriu pe toate exemplarele documentelor
si pe anexe si sunt precedate sau urmate de literele de identificare mentionate la art. 174 alin. (2) si
art. 176 alin. (1).

Art. 190. - Inregistrarea documentului clasificat care are in compunere mai multe anexe, al
caror nivel de clasificare este diferit, se face prin evidentierea separatd a acestora in Registrul de
evidenta.

Art. 191. - Atribuirea aceluiasi numar de inregistrare unor documente cu continut diferit
este interzisa.

Art. 192. - Documentele cu mentiunea ,,Personal" se inregistreaza de catre personalul CDC
pe baza datelor comunicate de catre emitent/expeditor, iar impachetarea si pregitirea pentru
expeditie se efectueaza de cétre emitent.

Art. 193. - (1) Fotografiile, filmele, microfilmele si negativele lor, rolele, bobinele sau
containerele de pastrare a acestora se marcheaza vizibil cu o eticheta care indicd numarul si data
inregistrarii, precum si nivelul de clasificare.

(2) Microfilmele au afisate la cele doua capete nivelul de clasificare, iar la inceputul rolei,
lista elementelor de continut.

Art. 194. - Proiectiile de imagini trebuie sd afiseze, la inceputul si la sfarsitul acestora,
numarul si data inregistrarii, precum si nivelul de clasificare.

Art. 195. - In cadrul CDC se folosesc stampilele ale caror modele sunt prezentate in anexa

nr. 10.
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2. Multiplicarea documentelor clasificate

Art. 196. - Multiplicarea reprezintd procesul de copiere a unui document clasificat dupa ce
acesta a fost Inregistrat intr-o forma de evidenta, avand drept rezultat un document identic cu
originalul.

Art. 197. - (1) Multiplicarea documentelor clasificate se realizeaza cu avizul structurii de
securitate si aprobarea comandantului/sefului unitatii detindtoare, ambele consemnate in Cererea
pentru multiplicare, al carei model este prezentat in anexa nr. 11.

(2) Multiplicarea si scanarea se realizeaza numai de catre persoane autorizate si in incaperi
special destinate.

(3) Cererea pentru multiplicare se claseazd in mapd/dosar aldturi de documentul
multiplicat.

Art. 198. - Documentele multiplicate se iau in evidentd in Registrul pentru evidenta
documentelor multiplicate, al carui model este prezentat in anexa nr. 12, In care numerele de
inregistrare se atribuie consecutiv incepand cu cifra 1, pe parcursul unui an calendaristic si se
inscriu obligatoriu pe toate exemplarele documentului.

Art. 199. - (1) Marcarea operatiunii de multiplicare se face atat pe documentul original, cat
si pe toate copiile rezultate.

(2) Pe documentul original, marcarea se aplicd in partea dreapta jos a ultimei pagini, dupa
executarea multiplicarii.

(3) Pe copiile rezultate, marcarea se aplica pe prima pagind, sub numarul de inregistrare al
documentului.

(4) Numerele de inregistrare atribuite documentelor multiplicate sunt urmate de literele de
identificare prevazute la art. 176 alin. (1), numarul de inregistrare al registrului si data multiplicarii.

(5) In cazul multiplicarii ulterioare, la o data diferitd, a unui document clasificat,
documentul original este marcat la fiecare operatiune de multiplicare.

Art. 200. - (1) Daca emitentul doreste sd aibd control exclusiv asupra reproducerii,
documentul contine o indicatie vizibila cu urmatorul continut ,,Reproducerea acestui document,
totala sau partiala, este interzisa".

(2) Informatiile clasificate Inscrise pe documente cu regim restrictiv de reproducere care au
mentiunea ,,Reproducerea interzisa" nu se multiplica.

Art. 201. - (1) Este interzisd efectuarea de copii sau extrase de pe documentele marcate
strict secret de importanta deosebita.

(2) In situatii justificate, la solicitarea scrisi a detintorului, emitentul poate transmite
acestuia o copie de pe documentul original.

Art. 202. - Documentele clasificate se predau pentru multiplicare pe baza de semnatura in

Registrul pentru evidenta personald a documentelor, iar documentele originale si copiile rezultate se
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predau de operator pe bazd de semndtura in Registrul pentru evidenta documentelor multiplicate.

Art. 203. - Evidenta exemplarelor expediate se tine pe verso exemplarului care se claseaza
in dosar sau al cererii de multiplicare, iar cdnd numarul destinatarilor este mare se intocmeste un
tabel de difuzare care se inregistreaza ca document anexat la original.

Art. 204. - In cazul multiplicirii ulterioare a unui document primit, numerotarea copiilor se
realizeaza prin adaugarea la numarul de exemplar al documentului primit, a numarului copiei, sub
forma de fractie.

Art. 205. - (1) In cazul multiplicarii unui document clasificat se procedeaza astfel:

a) se stabileste numarul de exemplare in care documentul se multiplica;

b) se completeazd, avizeaza si aproba Cererea pentru multiplicare dupd care aceasta se
inregistreaza de catre personalul CDC 1n Registrul de evidenta al documentelor neclasificate;

¢) documentul original, impreuna cu Cererea pentru multiplicare, se predau operatorului
pe bazd de semnatura in Registrul pentru evidenta personala a documentelor;

d) dupa verificarea exemplarelor rezultate, a cererii si documentului original, beneficiarul
semneaza in Registrul pentru evidenta documentelor multiplicate.

(2) In situatia in care pe adresa de insotire a unui document, prin rezolutic a
comandantului/sefului unitatii militare, se specificd trimiterea documentului catre alte structuri, nu
se mai completeaza cererea de multiplicare, solicitaindu-se numai avizul structurii de securitate, care
se mentioneaza pe adresa de insotire, sub rezolutia comandantului/sefului unitatii militare.

Art. 206. - (1) Extrasul prin fotocopiere dintr-un document care contine informatii
clasificate se face in baza Cererii pentru multiplicare, cu aprobarea comandantului/sefului unitatii
militare, iar copiile rezultate au mentionate sub numarul de exemplar cuvantul ,,Extras” si numarul
de inregistrare al documentului original.

(2) Nivelul de clasificare atribuit extrasului dintr-un document original se aplicd in functie
de continutul documentului rezultat.

(3) Documentul rezultat din cumularea neprelucratd a unor extrase provenite din informatii
clasificate se marcheaza cu nivelul de clasificare corespunzator continutului extrasului cu cel mai
inalt nivel de clasificare.

(4) Traducerile primesc nivelul de clasificare al documentului original.

Art. 207. - Documentele clasificate pot fi fotografiate/scanate si stocate pe medii de stocare
in urmatoarele conditii:

a) procesul de fotografiere/scanare sau stocare sa fie realizat de personal autorizat pentru
nivelul de clasificare al informatiilor respective;

b) mediilor de stocare sd li se asigure aceleasi masuri de protectie ca si documentului
original;

c) toate mediile de stocare sd fie inregistrate si supuse regulilor de protectie potrivit
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nivelului de clasificare atribuit;

d) luarea in evidentd a documentului fotografiat/scanat cu numdérul de inregistrare al
emitentului, in Registrul pentru evidenta documentelor scanate, al carui model este prezentat in
anexa nr. 13;

e) marcarea operatiunii de fotografiere/scanare, pe documentul original clasificat, se
aplicd in partea dreaptd jos a ultimei pagini consemnandu-se nr. crt. din Registrul pentru evidenta

documentelor scanate, data scandrii si numele operatorului.

3. Manipularea documentelor clasificate

Art. 208. - (1) Predarea-primirea temporara a documentelor clasificate intre persoane
deservite de acelasi CDC se face pe baza de semnaturd in Registrul pentru evidenta personala a
documentelor.

(2) In situatia in care expeditorul si destinatarul se afla in acelasi obiectiv militar, predarea-
primirea documentelor clasificate intre persoane care nu apartin aceleasi unitati militare se face prin
CDC, cu aprobarea comandantului/sefului unitatii militare, pe bazd de semndtura in Condica pentru
evidenta documentelor expediate, tranzitate, transmise/receptionate prin FAX, al cdrei model este
prezentat in anexa nr. 14.

Art. 209. - (1) Documentele strict secrete de importanta deosebitd pot fi consultate de catre
persoane autorizate, cu avizul structurii de securitate si aprobarea comandantului/sefului unitatii
militare, pe bazd de semnéturd in Fisa de consultare a documentului ,,Strict secret de importanta
deosebitd”, al carei model este prezentat in anexa nr. 1 la Standardele nationale, denumitd in
continuare Fisa de consultare.

(2) Fisa de consultare se completeazd de fiecare datd cind documentul este dat spre
consultare, aceasta pastrandu-se Tmpreund cu documentul respectiv.

Art. 210. - (1) La mutarea din unitatea militard, schimbarea sau suspendarea din functie,
punerea la dispozitie, trecerea in rezervd, pensionarea, plecarea in concediu fard plata sau pentru
cresterea si ingrijirea copilului, personalul preda la CDC toate documentele si literatura militard pe
care le are in primire.

(2) La detasarea in alte unitati militare, plecarea in strdindtate in interes de serviciu sau in
interes personal, concediu de odihnad sau misiuni mai mari de 30 zile calendaristice, personalul
predd documentele necesare desfasurarii activitatilor compartimentului, pe baza de semnaturd in
Registrul pentru evidenta personald a documentelor, inlocuitorului, iar pe celelalte, in mapa sigilata

cu sigiliul personal, la CDC.

4. Pastrarea documentelor clasificate
Art. 211. - In afara programului de lucru, documentele secrete de stat se pastreaza la CDC

sau 1n Incdperi special amenajate n acest scop, aprobate de comandantul/seful unitétii militare prin



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 115 bis/28.11.2013

ordinul de zi pe unitate si care trebuie sd Indeplineascd cerintele de protectie fizicd prevazute in
prezentele norme.

Art. 212. - (1) Documentele secrete de stat se predau la CDC 1n mape tip, legate si sigilate
sau pot fi pastrate In containere de securitate adecvate dispuse 1n incaperi care indeplinesc cerintele
de securitate fizica.

(2) Mapele se pastreaza in containere de securitate prevdzute cu opis de evidentd, care
cuprinde: numarul curent, gradul, numele si prenumele posesorului, numarul mapei si numarul
sigiliului.

Art. 213. - (1) Predarea-primirea mapelor cu documente intre posesorii acestora si CDC se
efectueaza pe bazd de tichete confectionate din carton sau alt material, care are aplicatd pe una din
fete stampila unitatii militare, iar pe cealaltd sunt inscrise: numarul tichetului, seria sigiliului si
semndtura sefului CDC.

(2) Numarul tichetului si al mapei apartindnd unei persoane trebuie sd corespunda cu
pozitia la care aceasta este inscrisd in opisul Registrului unic.

(3) Numerotarea tichetelor si mapelor apartindnd persoanelor care folosesc mai multe
mape se face sub forma de fractie, inscriind la numardtor numarul corespunzéitor din opisul
Registrului unic, iar la numitor numarul de ordine al mapei.

(4) Tichetul nu este transmisibil, iar ridicarea mapelor de catre alte persoane este interzisa.

Art. 214. - Persoanele care au aprobare sa lucreze in afara orelor de program si a caror
incapere nu este stabilitd prin ordin de zi pe unitate pentru pastrarea documentelor clasificate in
afara orelor de program, la terminarea lucrului predau mapele cu documente ofiterului de serviciu
pe unitate, pe baza de semnatura in registrul destinat acestui scop.

Art. 215. - Documentele secrete de serviciu si neclasificate pot fi pastrate in incaperile de
lucru ale personalului unitatii militare.

Art. 216. - Anual, documentele se claseazd in mape/dosare, potrivit problematicii si
termenelor de pastrare stabilite in nomenclatorul mapelor/dosarelor.

Art. 217. - (1) Documentele rezolvate se claseazd in mape/dosare la structura care
gestioneaza problematica respectiva, de personalul acestei structuri.

(2) Dupé constituire, mapele/dosarele se predau la CDC pentru scadere din evidentd si
certificare a documentelor clasate in acestea.

Art. 218. - (1) Dupd incheierea verificarii anuale a existentei documentelor clasificate,
mapele se supun regimului de protectie cerut de nivelul de clasificare inscris pe acestea, atat timp
cat prevede termenul de clasificare.

(2) Dupa iesirea din termenul de clasificare, in cazurile In care acesta este mai mic decat
termenul de pastrare, unitatile arhivistice urmeaza regimul stabilit de instructiunile arhivistice 1n

vigoare.
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(3) Daca termenul de clasificare este egal cu termenul de pastrare, unitétile arhivistice se

distrug in unitatea militard detindtoare, fara a se parcurge procedura de declasificare.

5. Transmiterea, impachetarea si transportul documentelor clasificate

Art. 219. - Documentele clasificate se transmit cétre destinatarii din afara unitétii militare
cu aprobarea comandantului/sefului acesteia, prin curieri autorizati sau pe canale de comunicatii
protejate prin sisteme criptografice acreditate.

Art. 220. - (1) Documentele clasificate se impacheteaza in vederea expedierii in plicuri/
ambalaje opace, astfel incat continutul acestora sa nu fie vizibil.

(2) Documentele strict secrete de importantd deosebitd se impacheteaza separat de celelalte
documente clasificate in plicuri/ambalaje duble care sa asigure integritatea si siguranta deplind pe
timpul transportului.

Art. 221. - (1) Pe plic/colet este obligatorie inscrierea urmatoarelor elemente: destinatarul,
expeditorul, localitatea destinatarului/expeditorului, judetul, nivelul de clasificare, numarul de
inregistrare si semndtura persoanei care a impachetat documentele.

(2) Pe plicurile/coletele in care se impacheteaza documente clasificate destinate strict unei
anumite persoane se inscrie mentiunea ,,Personal”.

(3) Pentru sigilarea plicurilor/coletelor se utilizeaza stampila rotundd care imprima
denumirea ,,Expeditie”, iar pentru cele care contin documente strict secrete de importanta deosebita
se utilizeaza sigiliul rotund pentru ceard. Seria stampilei de expeditie/sigiliului se inscrie sub
numarul de exemplar, sub forma: S.E. 0001.

Art. 222. - (1) Cand se 1mpacheteazd intr-un singur plic/colet mai multe documente
adresate aceluiasi destinatar, se Intocmeste un singur borderou interior, in doud exemplare, in care
se Inscriu numerele de inregistrare ale tuturor documentelor introduse in acesta. Pe plic/colet se
inscrie nivelul de clasificare cel mai inalt, iar in locul numerelor de inregistrare ale documentelor se
inscrie numarul borderoului, care este precedat de literele ,,Bd".

(2) Un exemplar al borderoului mentionat la alin. (1) primit se semneaza, se dateaza si se
returneazd la expeditor pentru confirmarea primirii, iar celdlalt se pastreaza la CDC pana la
incheierea verificdrii anuale a existentei documentelor clasificate, dupa care se claseaza in dosar si
se pastreaza conform instructiunilor arhivistice n vigoare.

Art. 223. - (1) In situatia in care impreuni cu plicul/coletul de bazi se expediaza unul sau
mai multe colete, dupa numarul de inregistrare sau numarul borderoului se inscrie si numarul total
al coletelor.

(2) Pe colet se mentioneaza toate datele inscrise pe coletul de baza, iar in locul numarului
de inregistrare se scrie mentiunea ,,Anexd lanr. .

Art. 224. - (1) Impachetarea si sigilarea documentelor strict secrete de importanta
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deosebita, operative, de mobilizare, a celor de contrainformatii militare si ale activitétii criptologice
se face de citre persoanele care sunt autorizate sd cunoasca continutul acestora.

(2) Dupa impachetare si sigilare, corespondenta clasificatd strict secret de importantd
deosebita se Inscrie in borderouri distincte de celelalte categorii de corespondenta.

Art. 225. - (1) Predarea-primirea corespondentei clasificate intre CDC ale aceleiasi unitati
militare se face pe bazd de semndturd in Condica pentru evidenta documentelor expediate,
tranzitate, transmise/receptionate prin FAX.

(2) Corespondenta clasificatd se preda curierilor unitatilor militare si personalului unitatilor
specializate de transport pe bazd de semndtura in Borderou, al carui model este prezentat in anexa
nr. 15.

Art. 226. - In cazuri de urgentd, corespondenta clasificatd secret de stat poate fi
transportatd si de catre curieri proprii, situatie in care comandantii/sefii unitdtilor militare sunt
obligati:

a) sd numeasca prin ordin de zi pe unitate o echipa de curieri formata din cel putin doua
persoane, din care una inarmata, organizand instruirea acestora;

b) sa asigure mijloace de transport corespunzatoare;

c) sa emitd Certificat de curier, conform modelului prezentat in Anexele la Normele
privind protectia informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in
Romania, aprobate prin Hotararea Guvernului nr. 353/2002, cu modificarile ulterioare;

d) sd interzica folosirea curierilor pentru executarea altor activitati pe timpul transportului
documentelor.

Art. 227. - Cu aprobarea comandantului/sefului unitdtii militare, documentele secrete de
serviciu pot fi transportate de cadre militare sau salariati civili, fard armament si insotitori.

Art. 228. - (1) Inscrierea unitatilor militare in sistemul de transport corespondenti se face
potrivit reglementarilor stabilite de institutia care efectueaza aceasta prestatie.

(2) Unitatile militare nou infiintate, cele care se desfiinteaza, care isi schimbd dislocarea,
denumirea sau indicativul numeric sunt obligate sd comunice in scris datele respective
Comandamentului comunicatiilor si informaticii, precum si unitatii militare care asigura transportul
corespondentei clasificate.

(3) Unitatile militare care nu sunt incluse in sistemul de transport al corespondentei
predau/primesc corespondenta la sediul unitatilor militare stabilite de comandantul garnizoanei.

Art. 229. - Predarea-primirea corespondentei clasificate intre curieri si unitatile specializate
de transport se face numai dupd ce s-au identificat reciproc, pe baza Delegatiei de curier, al cérei
model este prezentat in anexa nr. 16, si a legitimatiilor militare.

Art. 230. - (1) La primirea corespondentei, personalul CDC este obligat sa verifice

integritatea plicurilor/coletelor, exactitatea datelor inscrise pe acestea, stampilele si sigiliile aplicate
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si sd semneze de primire in Borderou sau Condica pentru evidenta documentelor expediate,
tranzitate, transmise/receptionate prin FAX.

(2) Dupa despachetare, se confruntd numerele de inregistrare ale documentelor si seria
stampilei de expeditie/sigiliului cu cele inscrise pe ambalaj sau pe borderoul interior, iar in situatia
in care se constatd neconcordante, se informeaza imediat seful structurii de securitate.

Art. 231. - (1) Documentele si materialele clasificate se transporta in straindtate de curieri
diplomatici ai Ministerului Afacerilor Externe sau de persoane acreditate in conditiile prevazute
pentru curierii diplomatici.

(2) Pentru transportul prevdzut la alin. (1) se solicitd Ministerului Afacerilor Externe
eliberarea acreditarii de curier diplomatic si valiza diplomatica.

(3) Transportul documentelor clasificate in/din teatrele de operatii se organizeaza de catre
unitatile militare desemnate cu organizarea misiunii.

(4) Transportul documentelor clasificate in/din teatrele de operatii poate fi executat, atunci
cand este posibil, si cu aeronave militare, prin comandantul echipajului, in conditiile stabilite prin
proceduri specifice.

(5) Documentele si materialele clasificate se predau, atat la plecare, cat si la inapoiere, pe
borderou, cu aprobarea comandantului/sefului unitatii militare.

Art. 232.- (1) Documentele si materialele clasificate prevazute la art. 231 se
predau/primesc atat la plecare, cat si la inapoiere pe bazd de proces-verbal, aprobat de
comandantul/seful unitatii militare, incheiat intre personalul CDC si persoana care le primeste.

(2) La inapoiere, curierul preda la CDC exemplarul procesului-verbal semnat si stampilat
de destinatar.

Art. 233. - Persoanele care transportd documente clasificate in strdindtate sunt direct
raspunzatoare de asigurarea securitdtii acestora, atat pe timpul transportului, cat si pe timpul cand se
afld in strdindtate.

Art. 234. - Este interzisd expedierea documentelor clasificate prin societiti comerciale de
curierat sau transmiterea acestora prin canale de comunicatii neprotejate.

Art. 235. - (1) Documentele aduse de curieri se predau la CDC, iar in afara programului,
acestea se predau ofiterului de serviciu, pe bazd de semnaturd, care le pastreaza, fard sa le
despacheteze, pand la sosirea personalului CDC, cu respectarea cerintelor de protectie fizica
prevazute in prezentele norme.

(2) La primirea corespondentei, ofiterul de serviciu procedeaza conform prevederilor art.
230 alin. (1).

Art. 236. - (1) Documentele clasificate se transmit in straindtate numai daca exista un tratat
care contine reglementari privind protectia informatiilor clasificate schimbate, cu aprobarea

persoanelor competente, respectiv:
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a) ministrul apardrii nationale, pentru documentele clasificate strict secret de importanta
deosebita;

b) secretarii de stat, seful Statului Major General si directorul general al Directiei generale
de informatii a apararii, pentru documente clasificate pana la strict secret, potrivit competentelor;

c) sefii statelor majore ale categoriilor de forte ale armatei si comandantii
comandamentelor de arma pentru documentele secrete de serviciu din domeniile lor de competenta.

(2) Fac exceptie de la prevederile alin. (1) documentele rezultate in cadrul etapelor

procedurale specifice incheierii unui tratat.

6. Distrugerea documentelor clasificate

Art. 237. - (1) Distrugerea documentelor clasificate se face pe baza de Proces-verbal de
distrugere, intocmit conform modelului prezentat in anexa nr. 17 de cédtre compartimentul/biroul
caruia 11 sunt repartizate documentele, avizat de seful structurii de securitate, aprobat de
comandantul/seful unitétii militare si semnat de o comisie formatd din 2 persoane autorizate sa aiba
acces la astfel de informatii, numita prin ordin de zi pe unitate.

(2) Dupa efectuarea distrugerii, personalul CDC ia in evidentd procesul-verbal si executa
scaderea documentelor prin consemnarea in registrul de evidentd a documentelor a numarului si
datei de Inregistrare a procesului-verbal.

(3) Fac exceptie de la prevederile alin. (1) documentele aflate in lucru sau in stadiu de
proiect, care se distrug pe baza de semnatura in Registrul pentru evidenta personald a documentelor
de catre titularul acesteia si personalul CDC.

Art. 238. - Procesul-verbal de distrugere compus din mai multe file are aplicata stampila
unitatii militare pe fiecare pagina.

Art. 239. - In cazul in care nu au restrictii cu privire la distrugere, documentele clasificate
se distrug In cadrul unitdtii militare detindtoare, prin ardere sau tocare cu dispozitive autorizate,
astfel Incat informatia sd fie imposibil de reconstituit, fard a mai solicita avizul emitentului.

Art. 240. - Documentele neclasificate se distrug prin doud semnaturi in registrul de
evidenta, a emitentului/detinatorului si a responsabilului CDC, folosindu-se procedeele de tocare
si/sau ardere.

Art. 241. - In situatii de urgentd in care compromiterea informatiilor clasificate este

iminentd, acestea se distrug imediat prin procedee care fac imposibild reconstituirea informatiei.
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SECTIUNEA a 3-a

Particularitati privind categoriile de documente cu destinatie speciald

1. Particularitati privind evidenta mediilor de stocare a informatiilor clasificate

Art. 242. - Nivelul de clasificare al mediilor de stocare a informatiilor interne ale unui SIC
este acelasi cu nivelul la care este autorizat sa opereze acesta.

Art. 243. - Mediile de stocare a informatiilor externe portabile sau detasabile pot fi utilizate
numai in SIC cu nivelul de clasificare egal sau mai inalt decat al mediilor respective.

Art. 244. - (1) Informatiile clasificate se sterg de pe mediile de stocare a informatiilor prin
suprascriere cu o aplicatie informatica certificata.

(2) Dupd executarea operatiunii de formatare, mediile de stocare a informatiilor isi
pastreaza nivelul de clasificare atribuit.

(3) Dupa executarea operatiunii de suprascriere, mediile de stocare a informatiilor pot fi
declasificate.

(4) Mediile de stocare a informatiilor suprascrise nu pot fi folosite pe SIC conectate la
INTERNET.

Art. 245. - Introducerea si utilizarea mediilor personale de stocare a informatiilor in zonele
de securitate sunt interzise.

Art. 246. - Utilizarea mediilor personale de stocare a informatiilor pentru stocarea,
procesarea si transmiterea informatiilor clasificate este interzisa.

Art. 247. - (1) Nivelul de clasificare al informatiilor inregistrate pe benzi audio se imprima
verbal, atat la Inceputul inregistrarii, cat si la sfarsitul acesteia.

(2) Marcarea nivelului de clasificare pe benzi video trebuie sd asigure afisarea pe ecran a
nivelului de clasificare, iar in cazul in care nu se poate stabili cu exactitate nivelul de clasificare,
inainte de inregistrarea benzilor, marcajul se aplicd prin inserarea unui segment de banda,
inscriptionat, la inceputul si la sfarsitul benzii video.

(3) Benzile audio si video care contin informatii clasificate pastreaza nivelul de clasificare
cel mai inalt atribuit pand in momentul distrugerii printr-un procedeu autorizat sau atribuirii unui
nivel superior prin adaugarea unei inregistrari cu nivel superior de clasificare.

Art. 248. - (1) Evidenta mediilor de stocare a informatiilor clasificate se tine de cétre
responsabilul cu evidenta mediilor de stocare/persoana desemnatd prin ordin de zi pe unitate, n
Registrul pentru evidenta si distribuirea mediilor de stocare a informatiilor, al cdrui model este
prezentat in anexa nr. 18.

(2) Evidenta mediilor de stocare a informatiilor provenite de la alte unitati militare se tine
in cadrul CDC, cu numarul dat de emitent.

(3) Evidenta mediilor de stocare a informatiilor utilizate in activitatea criptologica se
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realizeaza separat, in conformitate cu reglementarile specifice domeniului.

Art. 249. - Numadrul de evidentd este constituit din doud grupe de caractere alfanumerice,
despartite de simbolul ,,-", prima grupa de caractere fiind constituitd de indicativul numeric al
unitatii militare fara cifra ,,0” din fata, la care se adauga litera/literele de identificare, dupa caz, iar a
doua grupa, de numarul de ordine care se alocd crescator incepand cu numarul ,,1”. Exemplu:
1428R-110 - mediul de stocare cu numarul de ordine 110 al U.M. 01428/R.

Art. 250. - (1) Atribuirea aceluiasi numar de evidentd pentru doud medii de stocare a
informatiilor diferite este interzisa.

(2) Pe intreaga duratd de exploatare, in cadrul aceleiasi unitdti militare, mediul de stocare a
informatiilor poartd un singur numar de evidenta.

Art. 251. - Distribuirea mediilor de stocare a informatiilor clasificate catre utilizatori se
face cu avizul sefului structurii de securitate, consemnat in coloana 15 a Registrului pentru evidenta
s distribuirea mediilor de stocare a informatiilor.

Art. 252. - Utilizatorii iau in evidentd mediile de stocare a informatiilor clasificate in
Registrul pentru evidenta personala a documentelor.

Art. 253. - (1) Dacé pe durata de exploatare a unui mediu de stocare a informatiilor este
necesara distribuirea acestuia de mai mult de cinci ori, in momentul ludrii in evidenta i se pot aloca
doud sau mai multe rubrici din Registrul pentru evidenta si distribuirea mediilor de stocare a
informatiilor.

(2) Registrul pentru evidenta si distribuirea mediilor de stocare a informatiilor se poate
constitui in mai multe volume, numerele de inregistrare avand continuitate de la un volum la altul.

(3) Daca pe durata de exploatare a unui mediu de stocare a informatiilor au fost completate
toate randurile alocate in Registrul pentru evidenta si distribuirea mediilor de stocare a
informatiilor, atunci evidenta acestuia se reporteazd, cu acelasi numar de inregistrare, dupd ultimul
numadr curent atribuit.

Art. 254. - (1) Toate mediile de stocare a informatiilor clasificate poartd marcaje de
clasificare exterioare.

(2) Marcajele exterioare pot fi aplicate manual sau generate de un sistem sub forma
vizibila, usor de citit.

(3) Marcajul exterior de clasificare al mediilor de stocare a informatiilor interne din SIC se
aplica pe carcasa unitatii de calcul din care face parte, in situatia in care nu este permis accesul in
interiorul unitétii de calcul.

Art. 255. - (1) Marcajul exterior de clasificare al mediilor de stocare a informatiilor se
materializeaza, de reguld, printr-o etichetd, din material plastic, material textil sau hartie, de forma
dreptunghiulara, aplicatd prin lipire pe exteriorul mediului de stocare.

(2) Fac exceptie de la prevederile alin. (1) mediile de stocare a informatiilor céarora

53



54

MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 115 bis/28.11.2013

aplicarea unei asemenea etichete le produce o functionare defectuoasd sau le impiedica
functionarea.

Art. 256. - (1) Etichetele aplicate mediilor de stocare a informatiilor sunt codificate prin
culori, astfel:

a) secret de stat - rosu;

b) secret de serviciu - verde;

¢) neclasificat - alb.

(2) Pe etichete se inscriu cu litere mari si cifre urmatoarele elemente de identificare:
numarul de evidentd din Registrul pentru evidenta si distribuirea mediilor de stocare a informatiilor,
abrevierea nivelului de clasificare specificat in eticheta de volum si data atribuirii.

(3) Fiecare etichetd este semnatd de seful structurii de securitate si are aplicatd stampila
unitatii militare, dacd acest lucru este posibil.

Art. 257. - (1) Pe mediile de stocare a informatiilor carora nu li se pot aplica etichete, se
inscriu elementele de identificare prevazute la art. 249, folosind tusuri de culoare corespunzitoare
nivelului de clasificare, care nu pot fi indepartate dupa uscare.

(2) In situatia mentionata la alin. (1), elementele de identificare, semnitura sefului
structurii de securitate si stampila unitatii militare se aplica sub formad de etichetd, de forma
dreptunghiulara, pe cutia/carcasa mediului de stocare a informatiilor, dacé acest lucru este posibil.

Art. 258. - Marcajele de clasificare exterioare se aplica de catre responsabilul cu mediile de
stocare/persoana desemnata prin ordin de zi pe unitate, In momentul primei distribuiri a mediului de
stocare.

Art. 259. - Acolo unde este posibil, mediile de stocare a informatiilor clasificate poartad
marcaje de clasificare interioare, avand aceeasi semnificatie ca si marcajele exterioare.

Art. 260. - Marcajele de clasificare interioare, pentru mediile de stocare a informatiilor, se
materializeaza printr-una din modalitatile urmatoare:

a) prin eticheta de volum, pentru mediile de stocare care oferd aceasta facilitate, sau

b) printr-un fisier cu denumirea eticheta.txt, pozitionat in directorul raddcina al mediului
de stocare a informatiilor, in care se mentioneaza elementele de identificare de pe marcajul de
clasificare exterior, pentru mediile de stocare a informatiilor care permit scrierea acestui fisier.

Art. 261. - Eticheta de volum a unui mediu de stocare a informatiilor este de forma
“X..Xxy..yz..z"”, astfel:

a) X..X - prima grupa de caractere a numarului de evidenta din Registrul pentru evidenta si
distribuirea mediilor de stocare a informatiilor;

b) y..y —a doua grupa de caractere a numarului de evidentd din Registrul pentru evidenta
si distribuirea mediilor de stocare a informatiilor;

¢) z..z - prescurtarea nivelului de clasificare al suportului de informatii: SD — strict secret
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de importantd deosebitd; SS — strict secret; S — secret; SV — secret de serviciu; N — neclasificat; CTS
- COSMIC TOP SECRET; NS - NATO SECRET; NC - NATO CONFIDENTIAL; NR - NATO
RESTRICTED; NU - NATO UNCLASSIFIED; TSUE - EU TOP SECRET/TRES SECRET UE;
SUE - SECRET UE; CUE - CONFIDENTIEL UE; RUE - RESTREIT UE, LUE — LIMITE UE.

Art. 262. - Nivelul de clasificare atribuit unui mediu de stocare a informatiilor poate fi
modificat pe timpul cat se afla in exploatare, astfel:

a) marirea nivelului de clasificare se executd de cétre responsabilul cu evidenta mediilor
de stocare a informatiilor/persoana desemnata prin ordin de zi pe unitate, prin retragerea mediului
de stocare a informatiilor in vederea inscrierii noului nivel atat in Registrul pentru evidenta si
distribuirea mediilor de stocare a informatiilor cat si prin aplicarea noului marcaj;

b) scaderea nivelului de clasificare se executa de catre responsabilul cu evidenta mediilor
de stocare a informatiilor/persoana desemnatd prin ordin de zi pe unitate. Dupd finalizarea
operatiunii, acesta Inscrie in Registrul pentru evidenta si distribuirea mediilor de stocare a
informatiilor noul nivel de clasificare, precum si numarul si data procesului-verbal de suprascriere,
apoi aplicd pe mediul de stocare a informatiilor noul marcaj.

Art. 263. - La predarea cétre altd unitate militard, mediile de stocare a informatiilor carora
le-au fost atribuite niveluri de clasificare, aflate in inventarul de complet al SIC, se suprascriu
obligatoriu.

Art. 264. - (1) Mediile de stocare a informatiilor clasificate se declasifica respectandu-se
urmatoarele proceduri:

a) sunt verificate pentru a se constata dacd sunt functionale;

b) se suprascriu, folosind o aplicatie omologata;

c) continutul intregului spatiu de memorie este verificat dupd executarea fiecarei
operatiuni de suprascriere pentru a se asigura cd nu a ramas decat informatia scrisa.

(2) Fac exceptie de la prevederile alin. (1) mediile de stocare a informatiilor care contin
informatii strict secrete de importantd deosebita, a caror declasificare sau suprascriere sunt interzise.

(3) Mediile de stocare defecte se distrug.

Art. 265. - Dupa finalizarea procedurilor de mai sus, sunt inlaturate de pe carcasa mediului
de stocare a informatiilor toate marcajele care ar putea reprezenta indicii referitoare la nivelul de
clasificare sau felul in care a fost utilizat si din acest moment, mediul de stocare a informatiilor
poate fi scos de sub incidenta masurilor si procedurilor de protectie si gestionat ca un material
neclasificat.

Art. 266. - La predarea/primirea mediilor de stocare a informatiilor intre unitati militare, se
specifica obligatoriu daca acestea pot fi conectate la INTERNET.

Art. 267. - Operatiunile de declasificare a mediilor de stocare a informatiilor se executd de

catre o comisie stabilitd prin ordin de zi pe unitate din care fac parte obligatoriu administratorul de
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securitate al SIC si responsabilul cu evidenta mediilor de stocare.

Art. 268. - Mediul de stocare a informatiilor nereutilizabil pentru procesul de scriere ale
carui informatii stocate au fost declasificate si de pe care marcajele de clasificare exterioare si/sau
interioare nu pot fi inldturate, se distruge.

Art. 269. - (1) Pe timpul verificarii anuale a existentei documentelor clasificate, precum si
ori de cate ori se considerd necesar, o comisie numitd de comandantul/seful unitatii militare,
autorizate sd aiba acces la cel mai inalt nivel de clasificare al informatiilor stocate, executa
verificarea tuturor mediilor de stocare a informatiilor clasificate.

(2) Comisia verificd existenta fizica, functionalitatea mediilor de stocare a informatiilor si,
prin sondaj, corespondenta dintre nivelul de clasificare al informatiilor continute si marcajul de
clasificare al mediilor de stocare ale acestora.

(3) Operatiunea de verificare se executd in prezenta utilizatorului mediilor de stocare a
informatiilor clasificate.

Art. 270. - (1) Rezultatul verificarii anuale a mediilor de stocare a informatiilor se
consemneaza in actul de verificare anuald a documentelor clasificate.

(2) Darea de seamd anuala contine un capitol distinct cu privire la verificarea mediilor de
stocare a informatiilor.

Art. 271. - Mediile de stocare a informatiilor care nu mai sunt necesare sau nu sunt
functionale se distrug printr-o metoda de distrugere acreditata.

Art. 272. - Metodele de distrugere acreditate sunt urmatoarele:

a) cartelele magnetice, benzile magnetice, cartusele/casetele de benzi se toacd
mecanic/taie in fasii sau se distrug chimic si se incinereaza. La incinerare, mediile magnetice se
amesteca cu o cantitate cdt mai mare de deseuri de hartie. Acestea nu se introduc la incinerare pe
suportii fizici specifici — role, bobine — sau blocuri/baloturi compacte;

b) dischetele se scot din Invelisurile/carcasele lor si se taie fasii sau Intr-un numar mare de
buciti, apoi se incinereaza;

c) compact-discurile se sparg si se incinereazd. La incinerare, fragmentele de compact-
disc se amestecd cu o cantitate cat mai mare de deseuri de hartie. Acestea nu se introduc la
incinerare in carcase sau baloturi compacte;

d) hard-discurile se dezmembreazd; suprafata discurilor propriu-zise se distruge prin
frecare cu materiale abrazive, dupa care discurile sunt deformate mecanic si incinerate;

e) toate celelalte medii de stocare a informatiilor clasificate care contin memorie
magnetica sau non-volatila sunt sparte si/sau incinerate, in conformitate cu indicatiile date de seful
structurii de securitate.

Art. 273. - (1) Distrugerea mediilor de stocare a informatiilor se executd de unitatile militare

detindtoare, dacd nu exista mentiuni referitoare la remitere sau restrictii privind distrugerea acestora.
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(2) Distrugerea mediilor de stocare a informatiilor se face de catre o comisie numai dupa
obtinerea avizului structurii de securitate si aprobarea procesului-verbal de distrugere de catre
comandantul/seful unitatii militare.

(3) In cazul mediilor de stocare a informatiilor care fac parte din complete sau se regasesc
si In evidenta cantitativ-valoricd se obtine si avizul structurii de comunicatii si informatica, caz in
care procesul-verbal de distrugere se intocmeste in doud exemplare.

(4) Dupa efectuarea distrugerii, In Registrul pentru evidenta si distribuirea mediilor de
stocare, In coloana 14, se consemneaza numarul si data procesului-verbal de distrugere.

Art.274.- (1) In cazul transmiterii intre unititi militare a mediilor de stocare a
informatiilor, adresa de insotire a acestora cuprinde: numarul de evidentd, tipul, capacitatea de
stocare, seria/numarul de fabricare, dupa caz, nivelul de clasificare al mediului de stocare,
continutul sumar si nivelul de clasificare al informatiilor inregistrate pe mediul de stocare, precum
si dimensiunea informatiilor inscriptionate.

(2) In adresele de insotire ale mediilor de stocare a informatiilor care se expediazi
autoritatilor sau institutiilor publice se mentioneazd obligativitatea returndrii, in cazul mediilor de
stocare a informatiilor clasificate strict secret de importantd deosebitd, iar pentru celelalte cazuri, ori
de cate ori emitentul considera necesar, cu indicarea termenului de returnare.

(3) Mediile de stocare a informatiilor clasificate strict secret de importantd deosebitd,
precum si cele pentru care este mentionata obligativitatea returnarii in adresa de insotire, se
returneaza in termenul stabilit de emitent.

Art. 275. - Mediile de stocare a informatiilor clasificate se pastreazd in concordantd cu

prevederile prezentelor norme pentru documentele clasificate.

2. Particularititi in lucrul cu documentele operative

Art. 276. - (1) Elaborarea, multiplicarea si studierea documentelor operative se efectueaza
numai de catre personalul autorizat de comandantul/seful unitatii militare, in Incdperi special
destinate acestui scop.

(2) SIC pe care se stocheazd/proceseaza documente operative se organizeaza conform
reglementdrilor specifice si intrd in functiune dupa finalizarea procesului de acreditare.

Art. 277. - (1) Evidenta documentelor operative se tine in Registrul pentru evidenta
speciala.

(2) Numerele de inregistrare din Registrul pentru evidenta speciald se atribuie consecutiv
incepand cu cifra 1, continuand in anii urmatori.

(3) Inregistrarea documentelor in Registrul pentru evidenta speciald nu se face pe niveluri
de clasificare.

Art. 278. - Gestionarea documentelor operative se efectueazd de catre o persoand
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desemnata de comandantul/seful unitatii militare dintre cei care sunt autorizati sd aibd acces la astfel
de documente.

Art. 279. - La CDC/responsabilul cu gestionarea documentelor operative se pastreazd in
permanentd un tabel cu persoanele aprobate de comandantul/seful unitatii militare sa Intocmeasca,
sa manipuleze si sd consulte documentele operative.

Art. 280. - Distrugerea, selectionarea si arhivarea documentelor operative se executd
conform precizarilor emise de structura responsabild din Statul Major General, de o comisie formata

din persoane care au acces la astfel de documente.

3. Particularititi in lucrul cu documentele clasificate de mobilizare/organizare

Art. 281. - (1) Documentele clasificate de mobilizare/organizare se elaboreaza, multiplica
si studiazd numai de cétre persoane autorizate de comandantul/seful unitétii militare, In incaperi
special destinate acestui scop.

(2) SIC-ul pe care se proceseaza documente de mobilizare nu se conecteaza cu nici un alt
SIC din unitatea militara.

Art. 282. - (1) Evidenta documentelor clasificate de mobilizare/organizare se tine la CDC
in Registrul pentru evidenta speciald si nu se mai transcriu la sfarsitul fiecdrui an calendaristic.

(2) Inregistrarea documentelor in Registrul pentru evidenta speciald nu se face pe niveluri
de clasificare.

(3) La CDCl/responsabilul cu gestionarea documentelor de mobilizare/organizare se
pastreaza 1n permanentd un tabel cu persoanele aprobate de comandantul/seful unitétii militare sa
intocmeascd, s manipuleze si sd consulte documentele clasificate de mobilizare/organizare.

Art. 283. - (1) Documentele clasificate care compun planul de mobilizare/organizare si
cele care servesc la intocmirea si aplicarea acestuia se iau in evidentd Tn Registrul pentru evidenta
speciala si nu se mai transcriu la sféarsitul fiecarui an calendaristic.

(2) Registrul pentru evidenta speciala intrd in functiune odatd cu inceperea intocmirii
planului de mobilizare/organizare si iese din functiune odata cu planul respectiv.

(3) Inregistrarea celorlalte documente clasificate care se refera la mobilizare/organizare se
face intr-un Registru pentru evidenta speciala, separat de cel pentru evidenta documentelor de plan
de mobilizare/organizare.

Art. 284. - (1) Transmiterea, potrivit legii, a unor documente clasificate de mobilizare/
organizare cdtre institutii civile sau organe de politie, se face numai dupa ce s-a verificat daca
acestea au asigurate cerintele de protectie fizica prevazute de lege.

(2) Documentele clasificate care compun planul de mobilizare/organizare iesite din
vigoare, precum si corespondenta in legdturda cu acestea se distrug conform precizarilor emise de
structura responsabild din Statul Major General, de o comisie formatd din persoane care au acces la

astfel de documente.
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4. Particularititi in lucrul cu documentele de contrainformatii militare

Art. 285. - Documentele de contrainformatii militare se identifica prin numarul de
inregistrare urmat de litera Q.

Art. 286. - Personalul din afara structurilor de contrainformatii militare care intra
accidental in posesia unui document din categoria Q este obligat sa-1 predea imediat personalului
structurii de contrainformatii militare care asigura obiectivul, In cazul in care acesta este prezent sau
comandantului obiectivului militar, care ia masuri de predare a documentului structurii sau
personalului de contrainformatii militare cu responsabilitati in obiectiv, dupa caz.

Art. 287. - Directia contrainformatii si securitate militard este singura structura abilitatd sa
elaboreze norme privind gestionarea documentelor din categoria Q, controlul activitatilor ce implica

utilizarea documentelor din aceasta categorie si pregatirea personalului care are acces la acestea.

5. Particularititi in lucrul cu documentele si materialele specifice activitatii
criptologice

Art. 288. - Documentele si materialele specifice activitatii criptologice se identificd prin
numarul de inregistrare urmat de litera ,,C”, pentru documentele structurii de cifru, si litera ,,K”,
pentru documentele contului cripto.

Art. 289. - Gestionarea documentelor si materialelor specifice activitatii criptologice se
face numai de personalul autorizat al structurii de cifru sau al contului cripto.

Art. 290. - (1) In cazul absentei temporare, personalul structurii de cifru sau al contului
cripto Imputerniceste CDC al unitétii militare pentru a pastra corespondenta care ii este adresata,
fara a o desigila, indiferent de motive sau Imprejurari.

(2) La inapoierea personalului autorizat, corespondenta este predatd acestuia pe baza de
semnatura.

Art. 291. - Directia contrainformatii si securitate militard este abilitatd sa elaboreze
reglementdri cu privire la organizarea si desfasurarea activitdtii criptologice in Ministerul Apararii

Nationale.

6. Particularititi in lucrul cu documentele clasificate pe timpul exercitiilor

Art. 292. - (1) Pe timpul pregatirii si desfasurdrii exercitiilor, la esaloanele care
organizeazd asemenea activitati, functioneaza CDC prevazute in statele de organizare ale
exercitiilor.

(2) Daca 1in statele de organizare nu sunt prevazute asemenea compartimente, activitatea se
desfdsoara de personal instruit in acest scop, desemnat prin ordinul de zi pe unitate sa indeplineasca
atributii specifice.

(3) Personalul desemnat trebuie sa fie autorizat pentru acces la informatii clasificate cu
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nivel de clasificare corespunzdtor nivelului cel mai Tnalt al informatiilor vehiculate pe timpul
exercitiului.

Art. 293. - (1) Evidenta documentelor clasificate elaborate pe timpul exercitiilor se tine
separat intr-un Registru de evidentd speciald, care ramane in functiune pand la distrugerea si
scaderea din evidentd a tuturor documentelor inscrise in acesta.

(2) Registrul se poate folosi la mai multe exercitii pe parcursul mai multor ani, dar se
certifica dupa fiecare aplicatie, Inregistrarea documentelor pentru urmatoarea aplicatie incepand cu
numarul 1, iar dupd justificarea tuturor documentelor din evidentd, acestea se pastreaza in
conformitate cu instructiunile arhivistice in vigoare.

(3) Numerele de inregistrare din aceste registre sunt urmate de literele ,,Ex”, iar pe
document, sub nivelul de clasificare, se inscrie mentiunea ,,Exercitiu”.

Art. 294. - La exercitii, CDC functioneaza in incdperi, autospeciale sau corturi, separate de
alte sectoare de activitate, asigurate cu post permanent de paza.

Art. 295. - La terminarea exercitiului, se numeste o comisie care verifica, atat in zona de
dislocare, cat si dupd inapoierea la unitatea militard, existenta tuturor documentelor si a literaturii

militare, raportand rezultatul comandantului/sefului unitétii militare.

7. Particularititi in lucrul cu documentele clasificate in situatii de criza si la razboi

Art. 296. - Comandantii/sefii unitdtilor militare stabilesc documentele clasificate strict
necesare care se iau in raionul actiunilor de lupta, iar celelalte documente clasificate se predau pe
baza de proces-verbal, potrivit dispozitiilor esaloanelor superioare.

Art. 297. - CDC se instaleaza in cadrul statelor majore, in addposturi, cladiri sau corturi,
asigurandu-se paza permanenta.

Art. 298. - In registrele de evidentd se inscriu, obligatoriu, data si ora reald cand au fost
primite sau expediate documentele clasificate.

Art. 299. - Documentele clasificate se aflda asupra personalului numai pe timpul cat se
lucreaza cu ele; in restul timpului acestea se pastreaza la CDC, in containere incuiate si sigilate.

Art. 300. - In caz de pericol iminent, pentru prevenirea capturirii documentelor clasificate
de catre adversar, comandantul/seful unitatii militare dispune evacuarea sau distrugerea prin orice

mijloc a acestora si raporteazd esalonului superior.

8. Particularitati in lucrul cu literatura militara clasificata

Art. 301. - (1) Literatura militara clasificata primitd sau elaborata in cadrul unitatii militare
se 1a 1n evidentd, pe baza adresei de Insotire, In ordinea in care se primeste.

(2) Numarul de inregistrare din Registrul pentru evidenta literaturii militare se inscrie pe

adresa de nsotire si pe exemplarele primite.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 115 bis/28.11.2013

(3) Fiecare exemplar de literaturda militara clasificata are la inceput, dupa foaia de titlu, o
fild destinata consemndrii modificarilor aduse continutului acestuia, pe care se mentioneaza
numarul curent, baza legala, articolele modificate, cine a efectuat modificarea si alte date utile.

(4) Toate exemplarele de literatura militard clasificatd au aplicat numar de ordine sau
serie.

Art. 302. - In documentele de expediere a literaturii militare clasificate se mentioneaza:
denumirea lucrarii, cantitatile, seriile si numarul de ordine, nivelul de clasificare, normele de
difuzare, lucrarile abrogate si alte date utile, dupa caz.

Art. 303. - Predarea literaturii militare clasificate pentru consultare se face pe bazda de
semndturd in Registrul pentru evidenta consultarii literaturii militare clasificate, al carui model este
prezentat in anexa nr. 19.

Art. 304. - Literatura militard clasificatd straind se ia in evidentd in registru separat si se
manipuleaza si pastreaza in aceleasi conditii ca si cea nationala.

Art. 305. - (1) Documentele clasificate si literatura militara clasificata tradusa in/din limba
altor state se iau in evidentd in Registrul pentru evidenta documentelor NATO, UE si Echivalente
traduse, al carui model este prezentat in anexa nr. 20.

(2) Exemplarelor rezultate in urma traducerii li se atribuie numar individual de exemplar,
fiecare avand inscris pe prima pagind sub nivelul de clasificare si mentiunea ,,Traducere”.

Art. 306. - (1) Nivelul de clasificare atribuit unui document original se atribuie, in mod
identic, si exemplarelor rezultate in urma traducerii.

(2) Cand unele lucrdri se traduc in/din limba romand si se tiparesc, un exemplar din
lucrarea originald se pastreaza pana la abrogarea acestora.

Art. 307. - Toate unitdtile militare care editeaza literatura militard ce contine informatii
clasificate sunt obligate ca, anual, in luna ianuarie, sda difuzeze lista literaturii militare abrogate,
declasificate sau trecute la un nivel inferior de clasificare in anul precedent.

Art. 308. - Distrugerea literaturii militare clasificate care a fost abrogata sau deterioratd se
face pe baza de proces-verbal.

Art. 309. - Pentru nevoi de documentare, emitentii pastreazd cate 1-3 exemplare din

lucrérile abrogate, a caror evidentd se tine la fel ca si pentru literatura militard clasificatad in vigoare.

9. Particularititi in lucrul cu alte tipuri de documente

Art. 310. - Modul de luare 1n evidentd a dosarelor juridice care cuprind actele de
proprietate ale imobilelor si dosarele tehnice de evidentd ale constructiilor apartinand Ministerului
Apardrii Nationale se stabileste printr-o procedura elaboratd de Directia domentii si infrastructuri, cu
avizul Directiei contrainformatii si securitate militara.

Art. 311. - Modul de luare in evidentd a documentelor componente ale memoriilor
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originale ale cadrelor militare si ale dosarelor profesionale ale personalului contractual civil se
stabileste printr-o procedura elaboratd de Directia management resurse umane, cu avizul Directiei
contrainformatii si securitate militara.

Art. 312. - Modul de luare in evidentd a documentelor componente ale unui dosar de
reprezentare in instantele de judecata se stabileste printr-o procedurd elaboratd de Directia pentru
relatia cu Parlamentul si asistenta juridicd, cu avizul Directiei contrainformatii si securitate militara.

Art. 313. - (1) Documentele specifice activitdtilor didactice si de cercetare stiintifica din
institutiile militare de Invatdmant, care sunt de interes public, se cuprind intr-un nomenclator stabilit
de catre fiecare institutie militard de invatdmant, conform unei proceduri interne, avizate de Directia
contrainformatii si securitate militara.

(2) Documentele mentionate la alin. (1) pot fi editate si transmise in format electronic de

pe statii de lucru conectate la Internet.

SECTIUNEA a 4-a

Verificarea existentei documentelor clasificate din gestiunea unitdtilor militare

Art. 314. - (1) La inceputul fiecarui an calendaristic, comandantii/sefii unitatilor militare
numesc, prin ordin de zi pe unitate, comisii pentru verificarea existentei tuturor documentelor
clasificate gestionate in anul anterior.

(2) Pentru documentele clasificate NATO, UE, Echivalente, operative, de mobilizare si
cele privind activitatea criptologica se numesc comisii alcatuite din persoane autorizate pentru acces
la astfel de documente.

Art. 315. - (1) Comisiile constituite pentru verificarea existentei documentelor clasificate
isi desfasoard activitatea in plen sau/si pe subcomisii formate din cel putin 2 persoane.

(2) Dimensionarea fiecarei comisii se face in functie de volumul documentelor clasificate
gestionate de fiecare CDC.

(3) Modul de executare a verificarii existentei documentelor clasificate se face potrivit
ghidului elaborat de Directia contrainformatii si securitate militara.

Art. 316. - Inainte de inceperea verificarii existentei documentelor clasificate, personalul
preda la CDC toate documentele si literatura militara pe care le are in primire.

Art. 317. - Un document este considerat controlat si justificat la verificarea anuala daca:

a) este localizat din punct de vedere fizic;

b) este inscris intr-un borderou, adresd de insotire sau intr-un proces-verbal prin care se
confirma transmiterea documentului;

¢) este inscris Intr-un proces-verbal de distrugere sau a fost distrus conform prevederilor

art. 237.
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Art. 318. - La institutiile militare de invatdmant, verificarea existentei documentelor
clasificate folosite in activitatea de Invatdmant se executa dupd incheierea anului de invatamant, iar
constatarile se raporteaza prin darea de seamd asupra desfdsurdrii activititii cu documentele
clasificate pe anul respectiv.

Art. 319. - Este interzisd numirea personalului incadrat la CDC si Componenta Sistemului
Militar de Registre/CSMR sau a celui desemnat prin ordin de zi pe unitate sd Indeplineasca
asemenea atributii, s faca parte din comisiile de verificare anuald a existentei documentelor
clasificate gestionate de unitatile militare.

Art. 320. - (1) La incheierea verificarii anuale, situatia documentelor clasificate cuprinse in
evidente se rezolva in intregime, prin clasare in mape/dosare, transcriere sau distrugere.

(2) Este interzis a se introduce 1n arhiva sau distruge registre de evidentd in care au ramas
documente nejustificate.

Art. 321. - Documentele clasificate care nu au fost rezolvate pana la incheierea verificarii
anuale, cu exceptia documentelor operative si de mobilizare/organizare, se transcriu intr-un singur
Registru pentru evidenta speciald, indiferent de nivelul de clasificare.

Art. 322. - (1) Rezultatul verificarii anuale a existentei documentelor clasificate, inclusiv a
celor strict secrete de importantd deosebitd, operative, de mobilizare, cele de contrainformatii
militare si al activitatii criptologice se consemneazd intr-un act de verificare intocmit de fiecare
comisie, in care se mentioneaza aspectele constate si masurile ce se propun pentru imbunatatirea
activitatii.

(2) Documentele clasificate care nu au fost justificate se inscriu in Situatia centralizatoare
cu documentele clasificate nejustificate, al carei model este prezentat in anexa nr. 21, chiar daca
nejustificarea lor a fost raportata in cursul anului ca eveniment deosebit.

(3) In baza actelor de verificare, semnate de presedintii comisiilor de verificare si aprobate
de comandantul/seful unitatii militare, inclusiv situatia prevazuta la alin. (2), acolo unde este cazul,
se Tntocmeste darea de seama care se inainteazad esalonului superior, pand la data de 10 aprilie.

Art. 323. - Esaloanele care primesc darea de seamd cu rezultatul verificdrii existentei
documentelor clasificate de la unititile militare subordonate intocmesc, la randul lor, pe baza
acestora si a propriilor constatdri, darea de seama si situatia centralizatoare cu documentele
clasificate nejustificate, unde este cazul, pe care le Tnainteaza ierarhic structurilor centrale/
structurilor care functioneaza in subordinea nemijlocitd a ministrului apardrii nationale, pana la data
de 20 aprilie.

Art. 324. - (1) Structurile centrale si cele care functioneaza in subordinea nemijlocita a
ministrului apararii nationale centralizeazd si transmit Directiei contrainformatii si securitate
militard, pana la data de 30 aprilie, darea de seama si situatia centralizatoare cu documentele

clasificate nejustificate.
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(2) Directia contrainformatii si securitate militard inainteazd ministrului apararii nationale,
pana la data de 15 mai, darea de seamd si situatia centralizatoare cu documentele clasificate

nejustificate din structurile Ministerului Apérarii Nationale.

SECTIUNEA a 5-a

Transportul produselor, materialelor si echipamentelor clasificate

1. Reguli de baza privind securitatea transportului

Art. 325. - Pentru transportul produselor, materialelor si echipamentelor clasificate se
aplica urmatoarele proceduri de securitate:

a) expeditorul si destinatarul unui transport sunt responsabili pentru organizarea comuna
si pentru Tnaintarea spre aprobare a acordurilor scrise pentru transport la Directia contrainformatii si
securitate militara;

b) toate documentele care privesc transportul produselor, materialelor si echipamentelor
clasificate constituie pentru expeditor o evidentd a materialelor expediate prin care se reliefeaza
destinatia finald, durata transportului, data sosirii, starea Incarcdturii, numele, prenumele si functia
persoanei din cadrul operatorului economic sau a unitdtii militare care receptioneaza transportul,
persoana sau seful echipei care asigura paza pe timpul transportului;

¢) documentele de transport sunt intocmite de catre expeditor si indicd faptul cad Insotesc
un transport de produse, materiale si echipamente clasificate, fara a contine informatii clasificate;

d) destinatarul confirmd primirea transportului de produse, materiale si echipamente
clasificate prin semnaturd pe documentele de transport, care atestd numai integritatea ambalajului
produselor, materialelor si echipamentelor clasificate;

e) structura de securitate a institutiei expeditoare controleaza periodic modul de ambalare
a produselor, materialelor si echipamentelor clasificate destinate transportului;

f) cazurile speciale sunt discutate in prealabil cu Directia contrainformatii si securitate
militard, astfel incat prin ambalare sa se evite descoperirea de cétre un observator ocazional a
faptului ca produsul, materialul sau echipamentul este clasificat.

Art. 326. - In cazul deteriorarii ambalajului ori a constatdrii de indicii privind accesul
neautorizat la produsele, materialele si echipamentele clasificate, se consemneaza pe documentele
de transport si se incheie un proces-verbal intre insotitorul produsului si primitor, in care se

detaliaza toate aspectele constatate.

2. Principii de organizare si desfasurare a transportului
Art. 327. - Pentru organizarea si desfasurarea activitdtilor de transport, indiferent de

mijlocul de transport folosit, se au in vedere urmatoarele principii:
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a) protectia trebuie asigurata in toate etapele transportarii si in toate situatiile;

b) trebuie luate in considerare eventualele intarzieri din cauza accidentelor sau
defectiunilor pentru stabilirea masurilor corespunzatoare si informarea operativa a expeditorului si
destinatarului;

¢) nivelul de protectie acordat unui transport este direct proportional cu nivelul de
clasificare cel mai mare al materialului transportat;

d) containerele/ldzile nu trebuie sd aiba indicatii vizibile privind continutul lor;

e) durata transportului trebuie sé fie cat mai scurta;

f) pentru fiecare transport se intocmesc avize de expeditie;

g) activitatea de vamuire nu trebuie sd conducd la afectarea continutului clasificat al
transportului;

h) expeditorul notifica Directia contrainformatii si securitate militara, cu cel putin 3 zile
lucratoare inaintea transportului, cu toate detaliile referitoare la acesta;

1) activitatile de transport se deruleazd numai dupa aprobarea de catre Directia
contrainformatii si securitate militard a detaliilor referitoare la acestea;

j) se acorda prioritate transportului, curierului autorizat, Insotit sau nu de o escorta.

3. Transportul intern si international al produselor, materialelor si echipamentelor
NATO/UE clasificate

Art. 328. - Transportul pe teritoriul Romaniei al produselor, materialelor si echipamentelor
NATO/UE clasificate se realizeaza, de reguld, prin serviciul de curierat al Registrului intern,
Ministerului Afacerilor Externe sau ORNISS, conform prevederilor legale.

Art. 329. - (1) Transportul international al produselor, materialelor si echipamentelor
NATO/UE clasificate se realizeaza, de regula, prin serviciul de curierat al Ministerului Afacerilor
Externe sau ORNISS.

(2) Sectiunea de curierat a Registrului intern participd la transportul international al
materialelor NATO/UE clasificate destinate/ale Ministerului Apardrii Nationale, la solicitarea si in
colaborare cu ORNISS.

Art. 330. - In situatia in care transportul produselor, materialelor si echipamentelor
NATO/UE clasificate necesitd operativitate sau in situatii de urgentd, la solicitarea ORNISS si cu
acordul Directiei contrainformatii si securitate militard, Registrul intern poate realiza transportul pe
teritoriul Romaniei cu mijloc auto, astfel:

a) de la/la terminalul serviciului de curierat al ORNISS sau de la/la serviciul de curierat
diplomatic al MAE la/de la terminalul sectiunii de curierat a Registrului intern;

b) de la/la terminalul Registrului intern la/de la beneficiar.

Art. 331. - Orice solicitare catre ORNISS privind transportul international al materialelor
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NATO/UE clasificate destinate/ale Ministerului Aparadrii Nationale se adreseazd prin Directia
contrainformatii si securitate militard, cu cel putin 30 de zile lucratoare inainte.

Art. 332. - Activitatea de curierat al documentelor NATO/UE clasificate se desfagoara in
conformitate cu reglementérile in vigoare emise de ORNISS si instructiunile aprobate prin ordin al
ministrului apararii nationale.

Art. 333. - Terminalele de curierat din cadrul Ministerului Apardrii Nationale se

acrediteaza de cétre Directia contrainformatii si securitate militara.

4. Structuri responsabile

Art. 334. - Directia contrainformatii si securitate militard este structura desemnatd sa
coordoneze activitatea de curierat in cadrul Ministerului Apararii Nationale.

Art. 335. - Registrul intern este structura desemnatd sd organizeze si sd execute activitati
de transport pe teritoriul Romaniei si international al produselor, materialelor si echipamentelor
NATOV/UE clasificate destinate/ ale Ministerului Apararii Nationale.

Art. 336. - Statul Major al Fortelor Aeriene este structura desemnatd care organizeaza, la
cererea Registrului intern, si rdspunde de programarea, pregitirea si executarea misiunilor de
transport aerian international al produselor, materialelor si echipamentelor NATO/UE clasificate in
cadrul activitatii de curierat.

Art. 337. - Comandamentul logistic intrunit este structura desemnatd si gestioneze si si

puna la dispozitia Registrului intern mijloacele de transport auto destinate activitatii de curierat.

CAPITOLUL V

Protectia documentelor NATO, UE si Echivalente clasificate

SECTIUNEA 1

Disporzitii generale

Art. 338. - Documentele NATO, UE si Echivalente clasificate sunt gestionate in cadrul
CSMR, in containere separate, de cétre persoane care detin documente de securitate de nivel
corespunzator.

Art. 339. - (1) Documentele NATO, UE si Echivalente clasificate se transmit numai
unitdtilor militare care au implementat masurile de securitate pentru protectia acestora si in cadrul
carora functioneazda o CSMR autorizatd de ORNISS sau un CDC autorizat, dupa caz.

(2) Documentele NATO, UE si Echivalente clasificate, cu nivel de clasificare echivalent
maxim secret de serviciu, pot fi gestionate si in cadrul CDC autorizate.

Art. 340. - CSMR se subordoneaza nemijlocit comandantului/sefului unitatii militare sau
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loctiitorului acestuia si este coordonatd, pe linie de specialitate, de structura de securitate.

Art. 341. - Pentru asigurarea aplicarii si respectdrii standardelor NATO si UE de securitate,
a acordurilor/memorandumurilor privind protectia informatiilor clasificate incheiate cu state,
institutii $i organizatii internationale, precum si a legislatiei nationale din domeniul protectiei
informatiilor NATO, UE si Echivalente clasificate, comandantul/seful unitatii militare desemneaza
o persoand din cadrul structurii de securitate, responsabild cu protectia documentelor, care

coordoneaza si verifica respectarea normelor de protectie a informatiilor in activitatea CSMR.

SECTIUNEA a 2-a

Standarde minime de securitate

Art. 342. - Pentru informatiile/documentele de nivel echivalent nivelurilor STRICT
SECRET DE IMPORTANTA DEOSEBITA, STRICT SECRET si SECRET se respectd
urmadtoarele standarde minime de securitate:

a) sunt manipulate si pastrate in zone in care accesul este strict controlat;

b) accesul la informatiile cu aceste niveluri de clasificare este permis numai persoanelor
care au certificat de securitate tip A de nivel corespunzdtor si este restrictionat de principiul
necesitdtii de a cunoaste;

¢) documentele se pastreaza in incaperi/incinte securizate sau containere cu cifru care
respectd normele tehnice aprobate la nivel national de ORNISS;

d) manuirea si pastrarea cheilor/combinatiilor cifrurilor/codurilor/cartelelor de acces de la
acestea se supun unui regim de protectie similar cu cel al informatiilor cu acelasi nivel de
clasificare;

e) documentele se transmit in strainatate prin curier diplomatic;

f) pentru documentele marcate echivalent nivelului STRICT SECRET DE
IMPORTANTA DESOSEBITA este interzisa copierea, multiplicarea sau traducerea acestora;

g) documentele marcate echivalent nivelurilor STRICT SECRET si SECRET pot fi
traduse sau multiplicate de destinatar, in cadrul CSMR, cu respectarea principiului necesitatii de a
cunoaste, precum si a reglementarilor privind gestionarea documentelor NATO si UE clasificate.

Art. 343. - Pentru informatiile/documentele marcate echivalent nivelului SECRET DE
SERVICIU se respectd urmatoarele standarde minime de securitate:

a) accesul la informatii este restrictionat de principiul necesitdtii de a cunoaste;

b) documentele se pastreazd in mobilier de birou/fisete, care respectd normele tehnice
aprobate la nivel national de ORNISS;

¢) manuirea si pastrarea cheilor de la fisete se supun unui regim de protectie similar cu cel

al documentelor pastrate;
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d) documentele pot fi transportate, fard indeplinirea unor formalitéti speciale, de cétre o
persoand avizata corespunzdtor si care este instruitd sa le protejeze;

e) in situatii deosebite, de urgentd, si cand mijloacele de criptare nu pot fi folosite,
informatiile NATO RESTRICTED pot fi transmise electronic in text clar prin sistemele publice de
comunicatii;

f) documentele pot fi traduse sau multiplicate de destinatar, cu respectarea principiului

necesitdtii de a cunoaste, precum si a regulilor de gestionare.

SECTIUNEA a 3-a

Organizarea activitatii cu documentele NATO, UE si Echivalente clasificate. Responsabilitati

Art. 344. - (1) Componentele sistemului national de registre din Ministerul Apararii
Nationale se numesc Componente ale sistemului militar de registre/CSMR.

(2) In cadrul Ministerului Apardrii Nationale, o CSMR poate functiona sub una din
urmatoarele forme de organizare:

a) Registrul intern, care functioneaza la nivelul ministerului;

b) Subregistrele, care functioneazd la nivel de structuri centrale, structuri care
functioneaza in subordinea nemijlocitd a ministrului apararii nationale, categorii de forte ale armatei
si structuri similare, precum si la nivel de divizie si de reprezentante militare la NATO si UE;

c) Punctele de lucru, care functioneaza la nivel de unitati militare si care se subordoneaza
Subregistrelor.

Art. 345. - Responsabilul cu protectia documentelor gestionate de 0o CSMR are urmatoarele
atributii principale:

a) verificd respectarea masurilor de protectie a informatiilor in activitatea specificd cu
documentele NATO, UE si Echivalente clasificate, desfasuratd in cadrul CSMR si al unitatii
militare deservite;

b) participd in comisiile care efectueazd controalele periodice pe linia gestionarii
documentelor NATO, UE si Echivalente;

c) supravegheazd manuirea si transmiterea documentelor NATO, UE si Echivalente;

d) certifica, prin semnétura, borderoul de confirmare a primirii documentelor;

e) intocmeste si actualizeazd permanent listele cu evidenta Registrului intern,
Subregistrelor si Punctelor de lucru cu care CSMR din responsabilitate se afld in relatie directa in
operatiunea de transmitere a documentelor, precum si listele cu numele, prenumele si specimenele
de semnatura ale sefilor structurilor de securitate, ale responsabililor cu protectia documentelor si
ale personalului CSMR;

f) wverificd modul de gestionare a documentelor primite de CSMR din competentd, in
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vederea realizdrii unei evidente stricte a acestora;

g) coordoneaza activitatea de verificare anuald a documentelor NATO, UE si Echivalente
gestionate de CSMR proprii, precum si cele ale unititilor militare din subordine/coordonare,
intocmeste si inainteaza pe cale ierarhica actul de verificare, respectiv darea de seama, dupa caz;

h) intocmeste tabelul cu personalul care detine certificat de securitate tip A si urmareste
actualizarea permanenta a tabelului similar care se afla la CSMR;

1) avizeazd si verificd accesul personalului autorizat la documente de nivel cel putin
NATO/UE CONFIDENTIAL sau Echivalente clasificate, in baza rezolutiei comandantului/sefului
unitatii militare;

j) avizeazd efectuarea multiplicarii documentelor NATO, UE si Echivalente clasificate,
verificd numarul de exemplare rezultate, Inregistrarea in evidenta si distribuirea acestora;

k) avizeaza si participd la distrugerea documentelor NATO, UE si Echivalente clasificate.

Art. 346. - Personalul incadrat la CSMR, inclusiv cel desemnat prin ordinul de zi pe unitate
sa exercite atributii specifice, are urmatoarele atributii principale:

a) primeste corespondenta clasificatd 1n prezenta responsabilului cu protectia
documentelor si verifica sigiliile ambalajelor in care acestea au fost impachetate;

b) inregistreaza documentele NATO, UE si Echivalente clasificate in evidenta specifica;

c¢) distribuie sau transmite documentele in baza rezolutiei comandantului/sefului unitatii
militare, iar pentru cele NATO/UE si Echivalente clasificate de nivel SECRET si
CONFIDENTIAL, cu avizul responsabilului cu protectia documentelor;

d) raspunde ca activitatea de consultare a documentelor NATO, UE si Echivalente
clasificate sa se facd numai de catre personal autorizat si in Incaperile special destinate;

e) impacheteaza, sigileazd si predd pe bazd de semnaturd documentele destinate
transmiterii altor unititi militare;

f) primeste documentele rezolvate si ia masuri de distrugere sau transcriere;

g) preda comisiei documentele aprobate pentru a fi distruse;

h) verificd periodic concordanta dintre numerele de inregistrare din evidenta proprie si
cele atribuite de emitent;

1) urmareste si verifica restituirea la terminarea programului a documentelor NATO/UE si
Echivalente clasificate de nivel SECRET si CONFIDENTIAL distribuite in cursul zilei pentru

consultare si raporteaza responsabilului cu protectia documentelor eventualele nereguli.

SECTIUNEA a 4-a

Sistemul militar de registre. Atributii si responsabilitati

Art. 347. - In functie de necesitatile operationale militare, volumul si nivelul de clasificare

al informatiilor, in cadrul unitatilor militare se infiinteaza Subregistre sau Puncte de lucru care se
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subordoneazad Registrului intern pe linia evidentei si controlului documentelor NATO, UE si
Echivalente clasificate.

Art. 348. - Subregistrele au responsabilitatea de a asigura transmiterea documentelor
NATO, UE si Echivalente clasificate la Punctele de lucru din subordine, precum si de a coordona si
controla modul cum sunt gestionate informatiile detinute de acestea.

Art. 349. - (1) Punctele de lucru se infiinteaza la unitatile militare care sunt depozitare ale
documentelor NATO, UE si Echivalente clasificate si au atributii de evidentd, consultare,
distributie, pastrare si control al acestor tipuri de documente.

(2) Pe linia gestiondrii si controlului documentelor NATO, UE si Echivalente clasificate,
Punctele de lucru se subordoneaza unui Subregistru sau, in cazuri speciale, nemijlocit Registrului
intern.

Art. 350. - O CSMR se infiinteaza, reacrediteazd sau desfiinteazd in conformitate cu
Procedura specifica elaborata de Directia contrainformatii si securitate militara.

Art. 351. - Directia contrainformatii si securitate militara si Registrul intern pastreaza
evidenta tuturor componentelor care functioneaza in cadrul sistemului militar de registre pentru
documentelor NATO, UE si Echivalente clasificate, precum si dosarele cu documentele sau copiile
elaborate 1n procesul de acreditare a fiecarei CSMR.

Art. 352. - Registrul intern are urmatoarele atributii principale:

a) coordoneazi activitatea tuturor CSMR din Ministerul Apararii Nationale;

b) gestioneazd documentele NATO, UE si Echivalente clasificate si asigurd controlul
fluxului acestora in Ministerul Apararii Nationale;

c) tine evidenta centralizatd a documentelor NATO, UE si Echivalente clasificate
transmise Ministerului Apararii Nationale;

d) controleazad periodic gestionarea documentelor clasificate la Subregistre si Puncte de
lucru;

e) efectueaza verificari periodice, precum si verificarea anuald a documentelor NATO,
UE si Echivalente clasificate proprii si centralizeaza rezultatele verificarii anuale efectuate la
CSMR;

f) pastreazd si actualizeazd permanent evidenta documentelor de acces la informatii
NATO pentru personalul Ministerului Apararii Nationale;

g) tine evidenta documentelor de acces la informatii NATO pentru personalul unitatii
militare in cadrul cédreia functioneaza si pentru structurile centrale ale Ministerului Apararii
Nationale sau pentru structurile care functioneaza in subordinea nemijlocitd a ministrului apararii
nationale care nu au o CSMR;

h) pregateste si instruieste personalul propriu, precum si pe cel al Subregistrelor/Punctelor

de lucru pe linia gestiondrii documentelor NATO, UE si Echivalente clasificate;
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1) asigurd accesul personalului cu atributii Tn domeniu la arhivele si bibliotecile
electronice ale NATO si UE;

j) verificd, nainte de transmiterea documentelor, ca toti destinatarii sda fie autorizati
pentru a avea acces la informatii NATO, UE si Echivalente clasificate si dacd Autorizatia de
infiintare si functionare a CSMR este de nivel corespunzitor nivelului de clasificare al
documentelor transmise;

k) asigurd functionarea Centrului de mesagerie NATO / UE si a Sectiunii de curierat;

1) pastreaza si actualizeaza permanent evidenta tuturor curierilor oficiali si desemnati din
cadrul Ministerului Apararii Nationale;

m) poate asigura stocarea in format electronic, in vederea consultarii ulterioare, a unor
informatii/documente NATO, UE si Echivalente clasificate, la solicitarea unor unitati militare;

n) pastreaza si actualizeaza permanent evidenta tuturor CSMR din Ministerul Apararii
Nationale.

Art. 353. - Subregistrul are urmatoarele atributii principale:

a) coordoneaza activitatea tuturor CSMR aflate in responsabilitate;

b) gestioneazd documentele NATO, UE si Echivalente clasificate;

¢) controleaza periodic gestionarea documentelor NATO, UE si Echivalente clasificate in
cadrul tuturor Punctelor de lucru subordonate;

d) organizeazd activitatea de verificare anuald a documentelor NATO, UE si Echivalente
clasificate din evidenta proprie si centralizeaza rezultatele verificarii anuale efectuate la CSMR din
subordine;

e) tine evidenta documentelor de acces la informatii NATO, UE si Echivalente clasificate
pentru personalul unitatii militare in cadrul céreia functioneaza;

f) pastreaza si actualizeazd permanent evidenta tuturor CSMR subordonate, a persoanelor
responsabile cu gestionarea documentelor din cadrul acestora, a responsabililor cu protectia
documentelor de la structurile de securitate care le au In competentd, precum si a specimenelor de
semndturd ale acestor persoane;

g) pregateste si instruieste personalul propriu, precum si al CSMR subordonate, pe linia
gestionarii documentelor NATO, UE si Echivalente clasificate;

h) asigurd organizarea si functionarea arhivei pentru documentele elaborate si transmise
NATO, UE sau tarilor cu care Roméania are incheiate acorduri de confidentialitate;

1) distribuie documentele conform rezolutiei scrise a comandantilor/sefilor unitatilor
militare depozitare ale documentelor si avizului scris al structurii de securitate, prin care aceasta
certificd faptul ca persoana cdreia urmeaza sd 1 se repartizeze documentul detine certificat de
securitate de nivel corespunzator;

j) se asigurd, inainte de transmiterea documentelor, cd toti destinatarii sunt autorizati

71



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 115 bis/28.11.2013

pentru a avea acces la informatii NATO, UE si Echivalente clasificate si cd Autorizatia de Infiintare
si functionare a CSMR este corespunzétoare nivelului de clasificare al documentelor transmise;

k) asigurd functionarea Punctului de mesagerie NATO si UE.

Art. 354. - Punctul de lucru are urmatoarele atributii principale:

a) primeste, distribuie si pastreazd in custodie documentele NATO, UE si Echivalente,
clasificate transmise de Registrul intern sau Subregistrul de la esalonul superior;

b) tine evidenta documentelor NATO, UE si Echivalente clasificate;

c¢) tine evidenta documentelor distribuite si asigurd monitorizarea documentelor predate
temporar pentru rezolvare sau consultare;

d) asigurd evidenta, consultarea, distributia, controlul si pastrarea documentelor NATO,
UE si Echivalente clasificate, precum si transmiterea cdtre componenta imediat superioard a
documentelor nationale clasificate ce trebuie comunicate NATO si UE;

e) tine evidenta documentelor de acces la informatii NATO pentru personalul unitatilor
militare deservite;

f) asigurd, unde este cazul, functionarea unui Punct de mesagerie NATO si/sau UE.

Art. 355. - (1) Modul de organizare al unei CSMR este determinat in principal de tipul
componentei, volumul si nivelul de clasificare al informatiilor gestionate, precum si de atributiile
functionale pe care trebuie sa le Indeplineasca.

(2) O CSMR se compune, dupa caz, din:

a) Sectiunea de documente;

b) Sectiunea de mesagerie electronica;

c) Sectiunea de curierat.

Art. 356. - Sectiunea de documente are ca atributii principale primirea, verificarea,
inregistrarea, multiplicarea, traducerea, realizarea de extrase, distribuirea, consultarea, transmiterea,
distrugerea, stocarea, pastrarea si inventarierea documentelor NATO, UE si Echivalente clasificate.

Art. 357. - Sectiunea de mesagerie electronicd are ca atributii principale mesageria
electronica intre structuri NATO, UE, diferite institutii interne, structurile centrale ale Ministerului
Apariarii Nationale, structurile care functioneazd in subordinea nemijlocitd a ministrului apararii
nationale, categoriile de forte ale armatei si comandamentele de arma, transferul si pregétirea pentru
diseminare in format electronic sau ca documente tiparite a informatiilor/ documentelor nationale,
NATO, UE si Echivalente clasificate primite prin retelele dedicate, asigurarea accesului
personalului cu atributii in domeniu din cadrul structurilor Ministerului Apararii Nationale la
arhivele si bibliotecile electronice ale NATO si UE.

Art. 358. - (1) Sectiunea de curierat are ca atributii principale colectarea, verificarea
materialelor/coletelor si a documentelor de expeditie si transportul documentelor NATO, UE si

Echivalente clasificate.
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(2) Transportul documentelor NATO, UE si Echivalente clasificate se face in conformitate
cu reglementarile nationale privitoare la transportul documentelor cu nivel de clasificare echivalent,
precum si cu prevederile prezentelor norme.

(3) Sectiunea de curierat poate fi asiguratd de structura din care face parte, cu respectarea
prevederilor procedurii de autorizare a curierilor desemnati pentru transportul documentelor/

materialelor NATO/UE clasificate.

SECTIUNEA a 5-a
Fluxul documentelor NATO, UE si Echivalente clasificate

Art. 359. - (1) Registrul extern din cadrul Misiunii Romaéniei la NATO si UE pregateste un
singur colet diplomatic pentru toate documentele ce urmeaza a fi transmise, la un moment dat, in
tara.

(2) Materialele sunt impachetate separat, conform destinatiei finale a documentelor.

Art. 360. - (1) Registrul intern primeste documente NATO si UE de la Registrul extern,
subregistrele externe si de la structurile NATO si UE, prin structura de curierat diplomatic
organizatd de Ministerul Afacerilor Externe si prin Serviciul de curierat al ORNISS.

(2) Documentele se transportd de la sediile Ministerului Afacerilor Externe si ORNISS Ia
sediul Ministerului Apararii Nationale, de cétre Serviciul Roman de Informatii sau, in situatia
necesitatii preludrii operative a documentelor, transportul se asigurd de catre Sectiunea de curierat a
Registrului intern.

Art. 361. - (1) Prin retelele dedicate vehicularii informatiilor NATO/UE clasificate, se
asigurd transmiterea 1n format electronic de informatii/documente NATO, UE, Echivalente
clasificate si nationale de raspuns la acestea.

(2) Transferul informatiilor/documentelor din/in retele se executd numai in cadrul centrului
si punctelor de mesagerie, conform documentatiei cu cerintele de securitate si procedurilor specifice
avizate/aprobate, dupa caz.

Art. 362. - In situatiile cand personalul Ministerului Apararii Nationale, care participa la
Echivalente clasificate, acestea se predau pentru Inregistrare la CSMR care deserveste unitatea
militard 1n care este incadrat personalul respectiv.

Art. 363. - Pentru transmiterea operativd a unor documente NATO si UE clasificate,
Reprezentanta Militard la NATO si UE sau Reprezentanta Statului Major General la SHAPE le
poate transmite direct la Registrul intern sau la o CSMR.

Art. 364. - Este interzisa transmiterea unui document NATO, UE sau Echivalent clasificat

la o unitate militara care nu are infiintatd o CSMR sau CDC autorizat.
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SECTIUNEA a 6-a

Gestionarea documentelor NATO, UE si Echivalente clasificate

1. Evidenta documentelor NATO, UE si Echivalente clasificate

Art. 365. - (1) Pentru evidenta documentelor NATO, UE si Echivalente clasificate se
folosesc registre separate de cele utilizate pentru evidenta documentelor nationale clasificate.

(2) Pana la distrugerea lor, atdt documentele NATO, UE si Echivalente clasificate, cat si
cele nationale clasificate generate de primele pot fi pastrate in aceleasi containere, in dosare
separate.

Art. 366. - In activitatea de gestionare a documentelor NATO, UE si Echivalente
clasificate se folosesc urmatoarele registre si formulare, astfel:

a) Registrul unic;

b) Registrul pentru evidenta personald a documentelor;

c) Registrul pentru evidenta documentelor;

d) Cererea pentru multiplicare;

e) Condica pentru evidenta documentelor expediate, tranzitate, transmise/receptionate
prin FAX;

f) Registrul pentru evidenta arhivei;

g) Registrul pentru evidenta literaturii militare;

h) Registrul pentru evidenta documentelor de acces la informatii clasificate;

1) Borderou;

j) Registrul pentru evidenta si distribuirea mediilor de stocare a informatiilor;

k) Autorizatia de curier desemnat;

1) Delegatia de curier.

Art. 367. - Pentru controlul anumitor etape de gestionare a documentelor clasificate se
folosesc registre si formulare speciale, intocmite potrivit modelelor anexate, astfel:

a) Registrul pentru evidenta documentelor multiplicate al carui model este prezentat in
anexanr. 12;

b) Registrul pentru evidenta documentelor NATO, UE si Echivalente traduse, al cérui
model este prezentat in anexa nr. 20;

c) Registrul pentru evidenta documentelor NATO, UE si Echivalente clasificate primite,
al carui model este prezentat in anexa nr. 22;

d) Fisa de consultare a documentului NATO, UE sau Echivalent clasificat de nivel TOP
SECRET si SECRET, al cdrei model este prezentat in anexa nr. 23;

e) Procedura de solicitare a unei informatii NATO clasificate si Formularul pentru

solicitare de documente NATO clasificate, ale caror modele sunt prezentate in anexa nr. 24;



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 115 bis/28.11.2013

f) Borderou pentru confirmarea primirii, al carui model este prezentat in anexa nr. 25;

g) Proces-verbal de distrugere a documentelor/materialelor NATO, UE si Echivalente
clasificate, al carui model este prezentat in anexa nr. 26;

Art. 368. - (1) Evidenta documentelor NATO si UE se tine in functie de categoria si
nivelul de clasificare, astfel:

a) documentele NATO si UE clasificate de nivel TOP SECRET, SECRET si
CONFIDENTIAL se inregistreaza in registre separate de evidentd a documentelor NATO, respectiv
UE;

b) documentele UNCLASSIFIED si RESTRICTED se pot inregistra in acelasi registru de
evidenta.

(2) Evidenta documentelor Echivalente clasificate se tine intr-un singur registru pentru
fiecare Parte transmitdtoare, indiferent de nivelul de clasificare. Registrele se deschid odatd cu
primirea primului document.

Art. 369. - (1) Primul destinatar din cadrul CSMR care primeste un document NATO, UE
sau Echivalent clasificat de nivel TOP SECRET si SECRET, odatd cu inregistrarea acestuia in
Registrul pentru evidenta documentelor NATO, UE si Echivalente clasificate primite, Intocmeste si
Fisa de consultare a documentului NATO, UE sau Echivalent clasificat de nivel TOP SECRET si
SECRET, denumita in continuare Fisa de consultare.

(2) Fisa de consultare se ataseaza la prima pagina a documentului si il insoteste permanent,
inclusiv 1n situatia transmiterii acestuia unei alte CSMR.

(3) Fisa de consultare se pastreazd impreund cu documentul sau se anexeazd procesului-
verbal de distrugere, in situatia cind documentul se distruge.

(4) Fisa de consultare este neclasificata.

Art. 370. - (1) Fiecare CSMR atribuie si inscrie pe document propriul numaér de
inregistrare.

(2) Atribuirea numerelor de inregistrare in registrele pentru evidentd se face consecutiv,
incepand cu cifra 1, pe parcursul unui an calendaristic.

(3) In situatia primirii unui document NATO, UE sau Echivalent clasificat in mai multe
exemplare, se atribuie un singur numar de inregistrare care se inscrie, obligatoriu, pe fiecare
exemplar, iar in registrul pentru evidenta, precum si in documentele de expeditie, se completeaza si
numirul de exemplar/copie atribuit de NATO, UE sau tara emitenta. In cazul in care acesta are in
compunere anexe, numarul de Inregistrare se inscrie si pe fiecare anexa a documentului.

(4) Este interzisa atribuirea aceluiasi numar de Inregistrare pentru mai multe documente
NATO, UE si Echivalente clasificate care au numere de referintd distincte.

Art. 371. - Pentru fiecare CSMR se atribuie un cod de identificare, format din trei grupe de

cifre, astfel:
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a) prima grupa este formata din cifrele 01, care reprezinta codul Registrului intern;

b) a doua grupa este formatd din doud cifre si reprezintd codul de identificare al
Subregistrului;

c) a treia grupa este formata din doua cifre si reprezintd codul de identificare al Punctului
de lucru.

Art. 372. - Codul de identificare este atribuit de Registrul intern si se comunicdi CSMR

odata cu transmiterea Autorizatiei de infiintare si functionare a respectivei componente.

2. Transmiterea si transportul documentelor NATO, UE si Echivalente clasificate

Art. 373. - (1) Documentele NATO, UE si Echivalente clasificate se transmit in strdinatate
prin curier diplomatic sau prin sisteme informatice acreditate.

(2) Documentele NATO, UE si Echivalente clasificate se transmit la nivel national, potrivit
legii, prin structurile specializate de transport, prin echipe de curieri militari, autorizati de
Ministerul Apararii Nationale sau prin sisteme informatice acreditate.

Art. 374. - (1) Toti curierii militari din Ministerul Apérarii Nationale, desemnati de CSMR
pentru transportul documentelor NATO, UE si Echivalente clasificate sunt avizati si autorizati, dupa
o procedura unicd, de Directia contrainformatii si securitate militara, care elibereaza o autorizatie
speciald pentru transportul acestor tipuri de documente.

(2) Evidenta centralizatd a curierilor autorizati se pastreazda de catre Directia
contrainformatii si securitate militard si Registrul intern.

Art. 375. - Informatiile NATO, UE si Echivalente clasificate pot fi transmise, in format
electronic, pe medii de stocare a informatiilor cu nivel de clasificare corespunzitor sau prin
intermediul centrelor sau terminalelor autorizate de comunicatii.

Art. 376. - (1) Documentele NATO, UE si Echivalente clasificate sunt transmise in
ambalaje cu invelisuri duble, opace si solide. Pe invelisul interior, se inscriu obligatoriu nivelul de
clasificare, adresa destinatarului, numarul de inregistrare al documentului, precum si mentiuni
speciale, dupa caz. In plic/colet se introduce borderoul de confirmare a primirii.

(2) Pe invelisul exterior se inscriu indicativele expeditorului si destinatarului, precum si
instructiuni speciale pentru curier sau pentru personalul desemnat cu evidenta. Nu se fac mentiuni
referitoare la natura sau nivelul de clasificare al continutului.

Art. 377. - Geanta tip curier militar si valiza diplomatica, incuiatd si sigilatd, sunt
considerate ambalaj exterior pentru documentele NATO, UE si Echivalente clasificate.

Art. 378. - (1) Impachetarea corespondentei clasificate pregatite pentru expediere si legarea
ambalajelor voluminoase se realizeaza cu respectarea reglementarilor specifice emise de structura
specializata de transport a Serviciului Roman de Informatii.

(2) Atat ambalajul interior cat si cel exterior se asigurd prin lipire cu banda adeziva sau alte
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mijloace si se sigileaza.

(3) In situatia in care se transmit intr-un singur transport mai multe documente unui singur
destinatar, se realizeaza un singur colet in care se introduce borderoul de confirmare a primirii. Pe
coletul interior se inscrie adresa destinatarului, marca NATO si UE, nivelul de clasificare cel mai
inalt corespunzator documentelor continute si numérul borderoului.

(4) In situatia transmiterii unor documente intr-un singur transport, la mai multi destinatari,
se realizeaza colete pentru fiecare destinatar in parte. Pe fiecare colet exterior se inscrie adresa
destinatarului, numarul de ordine al coletului si numarul borderoului, precum si instructiuni speciale
pentru curier sau pentru personalul care are in atributie evidenta documentelor. In fiecare colet se
introduce borderoul de confirmare a primirii.

Art. 379. - (1) Corespondenta ce contine documente NATO, UE sau Echivalente clasificate
este asigurata si sigilata, astfel:

a) ambalajele exterioare se sigileazd cu stampila de expeditie a CSMR expeditoare,
aplicatd pe punctele de legatura;

b) ambalajele interioare se sigileaza cu stampila de expeditie a CSMR, cu serie diferita
fata de cea prevazuta la lit. a);

c) coletele se sigileaza prin aplicarea unui sigiliu de plumb sau ceard la capetele indoite
ale sforii, astfel incat s fie imposibild despachetarea/scoaterea continutului fara violarea acestora.

(2) Documentele NATO, UE si Echivalente clasificate de nivel TOP SECRET si SECRET
se impacheteaza separat de celelalte documente si se intocmeste separat un borderou de confirmare
a primirii.

(3) Stampilele de expeditie si pastilele pentru aplicarea sigiliilor au atribuite numere de
serie, aflate Intr-o evidenta specifica constituitd la Registrul intern.

Art. 380. - (1) Predarea-primirea corespondentei NATO, UE si Echivalenta clasificata intre
curier si persoana din cadrul CSMR se face dupd ce acestia se identificad prin legitimare si
prezentarea autorizatiei de curier desemnat.

(2) La predarea-primirea corespondentei participd obligatoriu si responsabilul cu protectia
documentelor.

Art. 381. - (1) Corespondenta NATO, UE si Echivalenta clasificatd se preda/primeste pe
bazd de semnatura in borderou, dupa verificarea datelor Inscrise pe acesta si a integritatii sigiliilor
plicurilor/coletelor.

(2) Borderoul este completat clar si citet, la toate rubricile si nu sunt permise stersaturi,
modificdri sau adaugiri pe text.

Art. 382. - (1) Borderoul se intocmeste in 3 exemplare, exemplarele nr. 1 si nr. 2 se
introduc in plicul/coletul in care sunt impachetate documentele NATO, UE si Echivalente

clasificate, iar exemplarul nr. 3 ramane la CSMR expeditoare.
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(2) Exemplarul nr. 3 justificaA temporar transmiterea documentelor NATO, UE si
Echivalente clasificate, iar justificarea definitiva a transmiterii acestora se face cu exemplarul nr. 1,
dupa returnarea acestuia de la CSMR destinatara, cu toate semniturile necesare, iar CSMR
destinatara pastreaza exemplarul nr. 2 al borderoului.

Art. 383. - Curierii obtin confirmarea primirii corespondentei prin semndturd pe borderou,
din partea responsabilului cu protectia documentelor NATO, UE si Echivalente clasificate si a
persoanei din cadrul CSMR.

Art. 384. - (1) La sosirea curierilor, responsabilul cu protectia documentelor NATO, UE si
Echivalente clasificate si persoana desemnatd din CSMR, in prezenta curierului, deschid geanta
curier, verifica pachetele continute conform exemplarului nr. 1 al borderoului, dupd care semneaza
pentru confirmarea primirii. Exemplarul nr. 1 al borderoului se returneaza prin acelasi curier la
CSMR expeditoare.

(2) Persoana desemnatd din CSMR desfisoara urmatoarele activitati:

a) verifica integritatea plicurilor/coletelor si concordanta dintre mentiunile din borderou si
inscrisurile de pe plic/colet;

b) verificd concordanta dintre datele inscrise in borderouri si documentele NATO, UE si
Echivalente clasificate propriu-zise, respectiv numdrul de referintd, data emiterii, nivelul de
clasificare, structura emitenta, titlul, componenta documentelor, numerotarea corectd a paginilor,
numarul exemplarului, numarul de multiplicare;

¢) in cazul documentelor NATO si UE clasificate SECRET si de nivel superior, persoana
cu atributii pe linia evidentei documentelor confirma in scris pe prima pagind a documentului ca
numerotarea paginilor documentului si compunerea acestuia sunt corecte, prin semnatura datata.
Dacad constatd cad numerotarea paginilor sau compunerea documentului este gresitd, comunica
aceasta, pe cale ierarhicd, la Registrul central/ ORNISS;

d) inregistreazd documentele in Registrul de evidentd a documentelor NATO, UE si
Echivalente clasificate primite;

e) completeazd borderourile si transmite exemplarul nr. 1 la CSMR expeditoare, pentru
confirmarea primirii.

(3) Documentele NATO, UE si Echivalente clasificate CONFIDENTIAL si RESTRICTED
pot fi transportate de la un birou la altul sau de la o cladire la alta, cu conditia ca aceste documente

sa fie introduse in mape sigilate.

3. Diseminarea, consultarea, manipularea si pastrarea documentelor NATO, UE si
Echivalente clasificate
Art. 385. - Diseminarea documentelor NATO, UE si Echivalente clasificate, in cadrul unei

unitati militare sau al unei structuri subordonate, se realizeaza de catre CSMR, conform rezolutiei
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comandantului/sefului unitatii militare, dupd verificarea tabelului cu personalul autorizat pentru
accesul la aceste tipuri de informatii.

Art. 386. - Consultarea documentelor clasificate NATO, UE si Echivalente clasificate se
poate efectua, in incaperi mentionate in ordinul de zi pe unitate pentru gestionarea documentelor
nationale de nivel echivalent.

Art. 387. - (1) Documentele NATO, UE si Echivalente clasificate se manipuleaza numai in
zone care respectd normele de protectie fizica stabilite prin legislatia in vigoare.

(2) Documentele NATO, UE si Echivalente clasificate pot fi pastrate temporar in zonele de
securitate stabilite prin Programul de prevenire a scurgerii de informatii clasificate.

Art. 388. - Lucrul cu documentele NATO, UE si Echivalente clasificate de nivel TOP
SECRET si SECRET, in afara orelor de program, este permis numai cu aprobarea scrisd a
comandantului/sefului unitétii militare, pe baza avizului scris al sefului structurii de securitate sau al

responsabilului cu protectia documentelor NATO, UE si Echivalente clasificate.

4. Multiplicarea si traducerea documentelor NATO, UE si Echivalente clasificate

Art. 389. - Multiplicarea documentelor NATO, UE si Echivalente clasificate poate fi
realizatd numai de cétre persoane autorizate.

Art. 390. - (1) Multiplicarea sau traducerea documentelor NATO, UE si Echivalente
clasificate se face cu avizul sefului structurii de securitate sau al responsabilului cu protectia
documentelor si cu aprobarea comandantului/sefului unitdtii militare, inscrise in Cererea pentru
multiplicare.

(2) Multiplicarea documentelor clasificate de nivel TOP SECRET este interzisa.

Art. 391. - (1) Evidentierea operatiunii de multiplicare a documentelor NATO, UE si
Echivalente clasificate se face in Registrul pentru evidenta documentelor multiplicate.

(2) Numarul de inregistrare ce se atribuie copiilor sau traducerii unui document NATO, UE
si Echivalent clasificat este identic cu cel atribuit de CSMR documentului original, iar numarul de
exemplare rezultat ca urmare a multiplicarii/traducerii se inscrie in rubricile corespunzatoare din
Registrul de evidenta.

(3) Copiile si traducerea documentelor NATO, UE si Echivalente clasificate pastreaza
nivelul de clasificare al celui original.

4) In cazul copierii succesive, la date diferite, a unui document NATO, UE si Echivalent
clasificat, copiile rezultate sunt numerotate in ordine succesiva, chiar daca operatiunea se efectueaza
de mai multe ori si la date diferite; tuturor copiilor li se atribuie acelasi numar de inregistrare cu cel
atribuit documentului original.

(5) Copiile documentelor NATO, UE si Echivalente clasificate se transmit CSMR,

conform aprobarii, iar la exemplarul original se anexeaza lista de distribuire, care indicad numele
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beneficiarilor si numarul de ordine al exemplarelor transmise acestora.

Art. 392. - (1) Documentele rezultate in urma traducerii sau multiplicérii unor fragmente
ale documentelor NATO, UE si Echivalente clasificate au acelasi nivel de clasificare cu cel al
sectiunii/paragrafului din documentul original si respectd procedura de gestionare a documentelor
clasificate.

(2) Pe documentul rezultat se Inscrie acelasi numar de inregistrare ca al documentului

original, cu mentiunea ,,Extras”.

5. Declasificarea, sciderea nivelului de clasificare si distrugerea documentelor
NATO, UE si Echivalente clasificate

Art. 393. - (1) Decizia de declasificare sau scadere a nivelului de clasificare al unui
document NATO, UE sau Echivalent clasificat apartine emitentului acestuia.

(2) Registrul central/ORNISS transmite in scris tuturor detindtorilor unui document NATO
sau UE clasificat orice modificare efectuatd si comunicatd de emitent, cu privire la nivelul de
clasificare sau continutul acestuia.

Art. 394. - (1) Schimbarea nivelului de clasificare a documentelor NATO, UE si
Echivalente clasificate se face doar cu aprobarea emitentului, conform procedurii stabilite pentru
documentele nationale clasificate.

(2) Pe prima pagina a documentului NATO, UE sau Echivalent clasificat se inscrie baza
pentru modificarea nivelului de clasificare.

Art. 395. - Pentru prevenirea acumularilor inutile, acele documente NATO, UE si
Echivalente clasificate pe care utilizatorii le considerd ca nu mai sunt necesare se distrug periodic,
conform reglementarilor in vigoare.

Art. 396. - Necesitatea distrugerii unui document poate fi stabilitd de utilizator sau de
responsabilul cu protectia documentelor.

Art. 397. - (1) Pentru distrugerea si scaderea din evidente a documentelor NATO, UE si
Echivalente clasificate, se incheie un proces-verbal de distrugere, avizat de seful structurii de
securitate, aprobat de comandantul/seful unitatii militare si semnat de comisia care a efectuat
operatiunile.

(2) Din comisie face parte obligatoriu responsabilul cu protectia documentelor NATO, UE
si Echivalente clasificate iar toti membrii comisiei trebuie sa detind certificat de securitate tip A de
nivel corespunzitor.

Art. 398. - Pentru documentele NATO, UE si Echivalente clasificate de nivel SECRET si
TOP SECRET, la procesul-verbal de distrugere se anexeaza fisele de consultare ale celor distruse.

Art. 399. - (1) Distrugerea documentelor NATO, UE si Echivalente neclasificate se

efectueaza de cétre persoana careia 1i sunt repartizate de catre seful CSMR.
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(2) Consemnarea distrugerii documentelor NATO, UE si Echivalente neclasificate se
efectueaza in Registrul de evidentd, pe baza semnaturii datate a persoanei prevazute la alin. (1).

Art. 400. - (1) Distrugerea documentelor NATO, UE si Echivalente clasificate se face prin
ardere sau alte procedee aprobate, conform normele tehnice elaborate de ORNISS.

(2) La operatiunea de distrugere participa personalul din comisia de distrugere.

Art. 401. - Procesele-verbale de distrugere a documentelor NATO, UE si Echivalente
clasificate se pastreaza la CSMR.

Art. 402. - Distrugerea documentelor de lucru, a ciornelor si a materialelor rezultate din
procesul de copiere, multiplicare sau traducere si care sunt Inregistrate se efectueaza dupa aceleasi

reguli folosite in cazul documentelor NATO, UE si Echivalente clasificate.

6. Transcrierea si clasarea documentelor NATO, UE si Echivalente clasificate

Art. 403. - Documentele NATO si UE clasificate nerezolvate si care sunt necesare in
cursul anului urmator se transcriu la sfarsitul anului in curs.

Art. 404. - (1) Documentele NATO si UE clasificate de nivel CONFIDENTIAL,
RESTRICTED si UNCLASIFFIED, care intra in categoria directivelor, procedurilor sau ghidurilor
si care sunt necesare pentru consultare periodicd, un timp mai indelungat si de un numér mare de
persoane, pot fi justificate in Registrul de evidentd, prin inregistrarea in Registrul pentru evidenta
literaturii militare.

(2) Predarea-primirea documentelor mentionate la alin. (1) se face pe baza Registrului
pentru evidenta consultarii literaturii militare.

Art. 405. - (1) Procesele-verbale de distrugere a documentelor NATO, UE si Echivalente
clasificate se claseaza in dosare si se pastreaza la CSMR care a efectuat operatiunea: 15 ani — pentru
documentele NATO, UE si Echivalente clasificate de nivel TOP SECRET; 8 ani — pentru
documentele NATO, UE si Echivalente clasificate de nivel SECRET; 5 ani — pentru documentele
NATO, UE si Echivalente clasificate de nivel CONFIDENTIAL si RESTRICTED.

(2) Fisele de consultare a documentelor NATO, UE si Echivalente clasificate de nivel TOP
SECRET si SECRET care se distrug se claseaza in dosare si se pastreaza impreund cu procesele-
verbale de distrugere a documentelor.

(3) Exemplarele nr. 1, 2 si 3 ale borderourilor de confirmare a primirii documentelor
NATO, UE si Echivalente clasificate se claseaza in dosare si se pastreazd la CSMR care a efectuat
operatiunea: 10 ani - pentru documentele NATO, UE si Echivalente clasificate de nivel TOP
SECRET; 8 ani - pentru documentele NATO, UE si Echivalente clasificate de nivel SECRET; 5 ani
- pentru documentele NATO, UE si Echivalente clasificate de nivel CONFIDENTIAL si
RESTRICTED.

(4) Registrele de evidentd epuizate se pastreaza conform instructiunilor arhivistice
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nationale in vigoare.

Art. 406. - Documentele rezultate 1n urma verificdrilor anuale, precum si a
controalelor/inspectiilor efectuate in domeniul protectiei informatiilor NATO, UE si Echivalente
clasificate pe parcursul unui an calendaristic se claseaza in dosare si se introduc in arhiva CSMR,

unde se pastreaza 10 ani.

SECTIUNEA a 7-a

Instruirea personalului pe linia gestiondrii documentelor NATO, UE si Echivalente clasificate

Art. 407. - Personalul care urmeaza sa fie incadrat la CSMR participa la activitatea de
pregatire specifica desfasurata de catre responsabilul cu protectia documentelor, pe baza unui plan
tematic, cu o durata de 20-30 de zile.

Art. 408. - (1) Personalul care lucreaza cu documente NATO, UE si Echivalente clasificate
este instruit periodic, in domeniul gestiondrii acestora, de cétre responsabilul cu protectia
documentelor, care tine evidenta centralizatd a instruirilor periodice si a personalului care a
participat la instruire.

(2) Structura de securitate raporteaza ierarhic, trimestrial, in termen de 5 zile de la sfarsitul
trimestrului, activitatile de pregatire in domeniul protectiei informatiilor NATO, UE si Echivalente
clasificate.

(3) Structurile centrale din Ministerul Apdrarii Nationale si cele care functioneazd in
subordinea nemijlocitd a ministrului apardrii nationale transmit la Directia contrainformatii si
securitate militard, in termen de 10 zile de la sfarsitul trimestrului, activitatile de pregatire in
domeniul protectiei informatiilor NATO clasificate desfasurate la nivelul unitdtii militare si in
structurile din subordine.

Art. 409. - Fiecare persoana instruitad certifica prin semnatura ca si-a insusit reglementarile

privind protectia informatiilor NATO, UE si Echivalente clasificate.

SECTIUNEA a 8-a

Verificarea anuald privind existenta documentelor NATO, UE si Echivalente clasificate

Art. 410. - (1) Existenta documentelor NATO, UE si Echivalente clasificate se verificd in
totalitate, in urmatoarele situatii:

a) la desfiintarea unei CSMR;

b) la predarea-primirea functiei de gestionar;

¢) pe timpul verificarii anuale;

d) la producerea unui incident de securitate ce implicd compromiterea unei informatii de

nivel CONFIDENTIAL si superior.
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(2) Anual, pand la data de 1 martie, se verificd existenta documentelor NATO, UE si
Echivalente clasificate.

(3) Comisia de verificare se consemneaza in Ordinul de zi pe unitate nr. 1 si este formata
din cel putin 3 persoane autorizate, care detin certificat de securitate tip A de nivel corespunzétor.

(4) Din comisie nu poate face parte personalul care incadreaza CSMR.

Art. 411. - Un document NATO, UE sau Echivalent clasificat este considerat justificat in
cadrul verificarii daca:

a) s-a constatat existenta sa fizic;

b) existd un borderou sau o adresa prin care se confirma transmiterea documentului;

¢) exista un proces-verbal de distrugere a documentului.

Art. 412. - Pe timpul verificarii existentei documentelor NATO, UE si Echivalente
clasificate se urmareste:

a) respectarea normelor privind gestionarea documentelor NATO, UE si Echivalente
clasificate, atat in cadrul CSMR, cat si de catre personalul autorizat sa aiba acces la acestea;

b) justificarea declasificarilor si/sau scaderii nivelurilor de clasificare.

Art. 413. - (1) Rezultatele verificarii anuale se nainteaza, pe cale ierarhica, astfel:

a) actele de verificare ale Punctelor de lucru, pana la data de 3 martie, la Subregistrele
carora li se subordoneaza;

b) darile de seama ale Subregistrelor, pana la data de 7 martie, la Registrul intern.

(2) Actele de verificare si darile de seama se aproba de cédtre comandantul/sefului unitatii
militare cdreia i se subordoneaza CSMR.

Art. 414. - (1) Registrul intern centralizeaza datele din darile de seama.

(2) Un exemplar al darii de seama se inainteaza si la Directia contrainformatii si securitate
militara.

Art. 415. - Structurile care au in compunere Subregistre si Puncte de lucru inainteaza pe
cale ierarhicad la Registrul intern, anual, odatd cu raportarea verificdrii anuale sau ori de céte ori
intervin modificari, situatii cu referire la:

a) nominalizarea CSMR din subordine, infiintarea, desfiintarea de componente, structurile
depozitare deservite;

b) numele si specimenul de semndturd al personalului incadrat la CSMR si a

responsabilului cu protectia documentelor.

SECTIUNEA a 9-a

Gestionarea certificatelor de securitate

Art. 416. - (1) Certificatele de securitate se distribuie, in Ministerul Apararii Nationale, de

catre Directia contrainformatii si securitate militard, dupd cum urmeaza:
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a) certificatele de securitate tip A, prin CSMR si CDC autorizate;

b) certificatele de securitate tip B, SECURITY CLEARANCE si cele pentru accesul la
informatii UE clasificate, prin structurile de securitate.

(2) Certificatele de securitate tip B si confirmdrile UE se predau detinatorilor de catre
structura de securitate pentru participarea la activititi internationale

(3) La intoarcerea din misiune, certificatele se predau de catre detinatori la structura de
securitate.

Art. 417. - Certificatele de securitate de tip A si confirmarile UE se pastreaza la structura
de securitate pe niveluri de clasificare.

Art. 418. - Evidenta centralizatd a certificatelor de securitate tip A se tine la Registrul
intern.

Art. 419. - Structurile de securitate distrug certificatele de securitate tip A si B,
confirmdrile UE si certificatele tip SECURITY CLEARANCE, in termen de 30 de zile de la
expirarea sau retragerea acestora si informeaza Directia contrainformatii si securitate militara.

Art. 420. - Personalul CSMR pastreazd un tabel centralizator cu personalul din
unitatea/unitatile militare deservitd/deservite care poseda certificate de securitate tip A, pe niveluri
de acces, care cuprinde numele si prenumele persoanei, tipul de certificat, numarul acestuia, nivelul

de clasificare al informatiilor pentru care are acces si perioada de valabilitate.

SECTIUNEA a 10-a
Particularitati privind elaborarea si gestionarea documentelor nationale
destinate NATO, UE sau statelor cu care Romania are incheiate acorduri privind protectia

informatiilor clasificate schimbate

Art. 421. - Documentele care contin informatii nationale clasificate destinate NATO, UE
sau statelor cu care Romania are incheiate acorduri privind protectia informatiilor clasificate
schimbate sunt documente nationale si se elaboreazd, clasificd, marcheazd si gestioneazd in
conformitate cu legislatia nationala.

Art. 422. - Atribuirea nivelului de clasificare si inscrierea acestuia pe documentele
transmise catre NATO, UE sau alte tari cu care Romania are incheiate acorduri privind protectia
informatiilor clasificate schimbate se realizeaza potrivit prevederilor reglementarilor nationale si
departamentale in vigoare.

Art. 423. - (1) Documentele nationale transmise catre NATO si UE se inscriptioneaza cu
mentiunea ROMANIA, urmati de nivelul de clasificare national si de nivelul de clasificare NATO

sau UE echivalent, dupa caz.
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Exemple:
ROMANIA — SECRET DE SERVICIU/RESTREINT UE
ROMANIA — SECRET/NATO CONFIDENTIAL

(2) Documentele nationale transmise statelor cu care sunt incheiate acorduri privind
protectia informatiilor clasificate schimbate se marcheazi cu mentiunea ROMANIA, urmata de
nivelul de clasificare national.

Art. 424. - (1) Toate operatiunile privind evidenta, pastrarea si arhivarea documentelor
nationale transmise de Romania catre structuri internationale/tari se efectueazd dupa aceleasi
principii si reguli stabilite in cazul documentelor clasificate nationale.

(2) Evidenta documentelor mentionate la alin. (1) se tine in registre separate de celelalte
documente nationale.

Art. 425. - Copiile documentelor nationale transmise catre NATO, UE sau alte téri cu care
Romania are incheiate acorduri privind protectia informatiilor clasificate schimbate se pastreaza la
CSMR care deserveste emitentul documentelor.

Art. 426. - Competentele privind autorizarea transmiterii informatiilor clasificate céatre

structurile internationale revin persoanelor mentionate la art. 236.

CAPITOLUL VI

Securitatea industriala

SECTIUNEA 1

Dispozitii generale

Art. 427. - Securitatea industriald reprezintd un sistem de norme si mdsuri care
reglementeazd protectia informatiilor clasificate, in cadrul activitatilor contractuale cu operatori
economici.

Art. 428. - Prezentele norme asigurad aplicarea unitard a reglementarilor privind protectia
informatiilor clasificate gestionate in relatiile contractuale ale Ministerului Apararii Nationale cu
operatorii economici sau cu alte institutii de drept public sau privat.

Art. 429. - Orice contract clasificat contine o anexd de securitate care stabileste
informatiile si activitdtile clasificate, locurile in care se gestioneaza, personalul care are acces la
acestea, precum si masurile de securitate intreprinse pentru protectia acestora, conform legislatiei in
vigoare.

Art. 430. - (1) Derularea unui contract clasificat secret de serviciu incepe numai dupa

avizarea anexei de securitate de catre Directia contrainformatii si securitate militard si eliberarea
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autorizatiilor de acces la informatii clasificate secret de serviciu de cétre autoritatea contractanta,
daca nu sunt autorizati la informatii clasificate secret de stat.

(2) Derularea unui contract clasificat secret de stat incepe numai dupa avizarea anexei de
securitate de catre Directia contrainformatii si securitate militara, eliberarea certificatului de
securitate industriala de catre ORNISS si eliberarea autorizatiilor de acces la informatii clasificate
de catre conducdtorul operatorului economic pentru angajatii sai.

Art. 431. - (1) In vederea participarii la procedura de atribuire, reprezentantii desemnati ai
operatorului economic trebuie s detind si sd prezinte autorizatii de acces la informatii clasificate,
corespunzatoare nivelului de clasificare al informatiilor vehiculate, eliberate de conducatorul
acestuia, in conditiile legii.

(2) In invitatia de participare si in anexa de securitate se prevad, in mod obligatoriu, cerinte
si clauze privind rezilierea contractului la initiativa autoritdtii contractante/autoritatii contractante
delegate sau in situatia retragerii documentelor de autorizare pe linie de securitate, conform
legislatiei in vigoare.

(3) Invitatiile de participare la procedura de atribuire contine clauze prin care potentialul
ofertant este obligat sd Tnapoieze, In maximum 15 zile de la stabilirea castigatorului procedurii de
atribuire, documentele clasificate care i-au fost puse la dispozitie.

Art. 432. - Dacé pe timpul deruldrii unui contract neclasificat apare necesitatea utilizarii
unor informatii clasificate, autoritatea contractanta are obligatia declansarii procedurilor de
clasificare a contractului, conform reglementarilor in vigoare privind protectia informatiilor

clasificate.

SECTIUNEA a 2-a

Structuri responsabile si atributiile acestora

Art. 433. - Directia contrainformatii si securitate militara are urmatoarele atributii:

a) efectueazd verificari in vederea eliberdrii avizului de securitate pentru operatorii
economici care participa la atribuirea si derularea contractelor clasificate secret de serviciu;

b) consiliaza operatorii economici in vederea implementdrii standardelor de securitate in
domeniul securitdtii informatiilor clasificate vehiculate in cadrul contractelor clasificate secret de
serviciu, derulate cu Ministerul Apararii Nationale;

c) avizeazd activitatile de fotografiere si filmare aeriand si terestrd, de cartografiere,
precum si lucrdrile de arte plastice in obiectivele, zonele si locurile care prezintd importantd
deosebita pentru protectia informatiilor clasificate;

d) avizeaza anexele de securitate la contractele in care sunt vehiculate informatii secrete
de serviciu si secrete de stat;

e) solicitd ORNISS retragerea autorizatiei/certificatului de securitate industriald in cazul
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in care stabileste existenta unor factori de risc privind protectia informatiilor secrete de stat.

Art. 434. - Autoritatea contractanta are urmatoarele atributii:

a) clasificd contractele si defineste componentele acestora, in conformitate cu lista
informatiilor clasificate aprobata prin actele normative in vigoare;

b) intocmeste Anexa de securitate, conform modelului prezentat in anexa nr. 27, dupa
adjudecarea contractului clasificat, si o Thainteaza Directiei contrainformatii si securitate militard;

¢) 1In situatia comunicdrii de cdtre Directia contrainformatii si securitate militard a
existentei unor riscuri de securitate la adresa personalului operatorului economic, dispune retragerea
autorizatiilor de acces la informatii secrete de serviciu;

d) intocmeste evidenta operatorilor economici si a angajatilor acestora, care sunt invitati
sa participe la procedura de atribuire si care deruleaza contracte clasificate, in registre speciale;

e) intocmeste evidenta contractelor clasificate incheiate de unitatile militare subordonate,

in registre speciale.

SECTIUNEA a 3-a

Clasificarea contractelor

Art. 435. - Pentru clasificarea contractelor se aplicd urmatoarele reguli generale:

a) 1n toate stadiile de planificare si executie, contractul se clasifica pe niveluri de
clasificare corespunzatoare, in functie de continutul informatiilor;

b) se clasificd numai informatiile din contract care trebuie protejate;

¢) In situatia in care contractul contine informatii cu niveluri de clasificare diferite,
contractul este clasificat in functie de nivelul de clasificare cel mai inalt al informatiilor, iar
masurile de protectie sunt stabilite in mod corespunzitor;

d) declasificarea sau trecerea la un nivel inferior de clasificare al unei informatii din
cadrul contractului se aproba de autoritatea care a autorizat clasificarea initiala.

Art. 436. - Clauzele si procedurile de protectie sunt precizate in anexa de securitate a

fiecarui contract clasificat.

SECTIUNEA a 4-a

Protectia informatiilor clasificate aferente contractelor clasificate secret de stat

Art. 437. - (1) Pentru desfasurarea unei proceduri de atribuire a unui contract clasificat
secret de stat, autoritatile contractante/autoritdtile contractante delegate transmit operatorilor
economici selectati invitatiile de participare cu mentiunea obligativititii acestora de a detine
autorizatii de securitate industriala, eliberate de ORNISS.

(2) Operatorii economici sunt informati despre desfdsurarea unei proceduri de atribuire a
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unui contract clasificat secret de stat cu cel putin 60 de zile lucrdtoare inainte de desfasurarea
activitdtii, precum si cu obligatia detinerii unei autorizatii de securitate industriala, distincta pentru
fiecare procedura de atribuire.

Art. 438. - (1) In procesul de negociere a unui contract clasificat secret de stat pot participa
doar reprezentanti care detin autorizatii pentru accesul la informatii clasificate, de nivel
corespunzator.

(2) Autoritatea contractantad pastreaza evidenta datelor tuturor participantilor la activitatile
de negociere, datele de identificare ale acestora si angajamentele de confidentialitate, organizatiile
pe care le reprezintd, precum si informatiile la care acestia au avut acces.

Art. 439. - Dupa stabilirea castigatorului/castigatorilor si atribuirea contractului clasificat
secret de stat, autoritatea contractantd Intocmeste anexa de securitate si o transmite Directiei
contrainformatii si securitate militard pentru avizare.

Art. 440. - (1) Autoritatea contractantd poate incepe derularea contractului clasificat
secret de stat numai in urmatoarele conditii:

a) operatorul economic prezintd, in original, certificatul de securitate industriald eliberat
de ORNISS;

b) conducdtorul operatorului economic prezintd, in original, documentele de acces la
informatii clasificate si angajamentele de confidentialitate pentru persoanele care, in indeplinirea
sarcinilor ce le revin, necesitd acces la informatii secrete de stat.

(2) Autoritatea contractanta solicita copii dupa documentele mentionate la alin. (1).

SECTIUNEA a 5-a

Protectia informatiilor aferente contractelor clasificate secret de serviciu

Art. 441. - (1) Pentru organizarea unei proceduri de atribuire a contractelor clasificate
secret de serviciu, autoritatile contractante/autoritétile contractante delegate din Ministerul Apararii
Nationale transmit operatorilor economici, prin invitatiile de participare, necesitatea detinerii
avizului de securitate, document eliberat de Directia contrainformatii si securitate militara.

(2) Invitatiile se transmit cu cel putin 30 de zile lucratoare 1nainte de desfasurarea
procedurii de atribuire.

Art. 442. - (1) Avizul de securitate eliberat de Directia contrainformatii si securitate
militard permite unui operator economic sd participe la procedura de atribuire si la derularea unui
contract clasificat secret de serviciu cu o autoritate contractantd din Ministerul Apdrarii Nationale.

(2) Persoana juridicd poate fi acceptata la procedura de atribuire a unui contract clasificat
secret de serviciu si pe baza unei notificari, ce cuprinde numarul avizului de securitate si
valabilitatea acestuia, prin care se atestd cd operatorul economic este autorizat pentru relatii

contractuale cu altd autoritate contractantd din Ministerul Apararii Nationale, urmand ca avizul de
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securitate pentru contractul in cauza sa se elibereze ulterior.

Art. 443. - Pentru participarea la proceduri de atribuire a unor contracte clasificate secret
de serviciu, autoritatile contractante/autoritatile contractante delegate, prin seful structurii de
securitate, transmit candidatilor selectati chestionarul de securitate.

Art. 444. - Dupa primirea pachetelor/coletelor sigilate care contin chestionarele de
securitate, autoritatea contractantd, prin seful structurii de securitate, transmite Directiei
contrainformatii si securitate militard solicitarea de eliberare a avizelor de securitate, dupa modelul
prezentat in anexa nr. 28, insotitd de chestionarele de securitate, in plic sigilat.

Art. 445. - Directia contrainformatii si securitate militard verificd, pe baza informatiilor
prevazute in chestionarul de securitate, dacd operatorul economic participant la procedurile de
achizitie indeplineste urmatoarele cerinte:

a) poseda structurd/functionar de securitate responsabild/responsabil cu implementarea si
supravegherea masurilor de securitate referitoare la contractul clasificat;

b) asigura sprijinul necesar pentru efectuarea inspectiilor de securitate;

c) acorda accesul la informatiile clasificate secret de serviciu vehiculate in cadrul
contractului clasificat secret de serviciu numai persoanelor care detin autorizatii de acces la astfel de
informatii;

d) impune subcontractantilor obligatii de securitate similare cu cele aplicate propriului sau
contract;

e) respectd procedurile stabilite de prezentele norme pentru protectia informatiilor
clasificate.

Art. 446. - Verificarea mentionata la art. 445 se incheie printr-un act de constatare, in care
se mentioneaza:

a) gradul de implementare la nivelul operatorului economic al standardelor de securitate
in domeniul protectiei informatiilor clasificate secret de serviciu, vehiculate in cadrul contractului
clasificat secrete de serviciu;

b) responsabilitatile care revin fiecarei parti, pentru aplicarea si respectarea
reglementarilor privind securitatea informatiilor clasificate secret de serviciu;

¢) existenta structurii/functionarului de securitate, dacd aceasta/acesta detine o certificare
de securitate si pentru ce nivel, precum si nivelul de clasificare al informatiilor pe care le
gestioneaza,

d) numarul angajatilor operatorului economic care au acces la informatii clasificate si
concordanta cu datele mentionate in chestionarul de securitate;

e) existenta unui program de prevenire a scurgerii de informatii clasificate viabil si
implementarea masurilor de securitate adecvate;

f) existenta Planului de paza, alarmare si acces in sediul institutiei, in timpul si in afara
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orelor de program, avizat de catre structura Ministerului Afacerilor Interne responsabila;

g) existenta/elaborarea planului de pregdtire a personalului autorizat sa aiba acces la
informatii clasificate secret de serviciu;

h) organizarea activitatilor interne de verificare si control.

Art. 447. - Este exclus dintr-o procedurda de atribuire a unui contract clasificat orice
ofertant/candidat care se afla in una din urmatoarele situatii:

a) este in stare de faliment ori lichidare;

b) nu si-a indeplinit obligatiile financiare catre stat sau alte persoane juridice sau fizice;

¢) furnizeaza informatii false in documentele prezentate;

d) nu a respectat clauzele contractuale intr-un contract anterior;

e) nu detine si nu prezintd documentele cerute de autoritatea contractantd, prin care
dovedeste capacitatea tehnicd, economico-financiara si a sistemului de asigurare a calitatii.

Art. 448. - Pe timpul verificdrilor si deruldrii contractului, reprezentantii Directiei
contrainformatii si securitate militard asigurd pregatirea functionarului/structurii de securitate a
operatorului economic privind protectia informatiilor clasificate secret de serviciu puse la dispozitie
de Ministerul Apararii Nationale.

Art. 449. - (1) La finalizarea verificarilor de securitate, dacad se constatd indeplinirea
cerintelor prevazute la art. 445, Directia contrainformatii si securitate militarad elibereaza avizul de
securitate si il transmite autoritatii contractante/autoritatii contractante delegate solicitante.

(2) Avizul de securitate este valabil pe o perioada de pana la 2 ani, pentru toate contractele
clasificate secret de serviciu negociate si derulate de autoritatea contractantd solicitantd cu
operatorul economic in cauza.

(3) In situatia deruldrii unui contract pe durata ciruia expird valabilitatea avizului de
securitate, autoritatea contractantd este obligatd sa solicite reautorizarea operatorului economic in
cauza.

Art. 450. - Autoritatea contractanta notifica operatorul economic despre eliberarea avizului
de securitate, numarul avizului de securitate si valabilitatea acestuia.

Art. 451. - Termenul de eliberare a avizului de securitate este de pana la 30 de zile
lucratoare de la primirea solicitarii la Directia contrainformatii si securitate militara .

Art. 452. - Avizul de securitate se retrage in urmatoarele cazuri:

a) laincheierea perioadei de valabilitate;

b) la solicitarea Directiei contrainformatii si securitate militara.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 115 bis/28.11.2013

SECTIUNEA a 6-a

Avizarea si autorizarea angajatilor operatorului economic

Art. 453. - (1) Pentru derularea unui contract clasificat secret de serviciu, angajatii
operatorului economic implicati trebuie sd detina autorizatii de acces corespunzatoare.

(2) Autorizatia de acces la informatii clasificate secret de serviciu pentru angajatii implicati
in derularea contractului clasificat secret de serviciu se elibereazd de comandantul/seful unitatii
militate detindtoare de informatii clasificate.

Art. 454. - Dupa adjudecarea contractului clasificat secret de serviciu, autoritatea
contractantd transmite operatorului economic formularele de bazd — date personale, si
angajamentele de confidentialitate, pentru angajatii care sunt implicati in derularea acestuia.

Art. 455. - Persoanele care au completat si semnat formularele de baza — date personale si
angajamentele de confidentialitate sunt aceleasi care au fost nominalizate in anexa de securitate a
contractului clasificat secret de serviciu.

Art. 456. - (1) Dupa intocmirea de catre structura de securitate a avizelor, conducatorul
autoritdtii contractante/autoritatii contractante delegate dispune eliberarea autorizatiilor de acces la
informatii clasificate secret de serviciu.

(2) Autorizatia de acces la informatii clasificate secret de serviciu se elibereaza pentru o
perioada de pana la 2 ani.

Art. 457. - La nivelul autoritatii contractante/autorititii contractante delegate, structura de
securitate asigurd evidenta avizelor de securitate si a autorizatiilor de acces la informatii clasificate
secret de serviciu, in registre speciale, conform modelelor prezentate in anexele nr. 29 si 30.

Art. 458. - La semnalarea unor riscuri de securitate, Directia contrainformatii si securitate
militard notificd autoritatea contractantd in vederea retragerii autorizatiei de acces la informatii

clasificate secret de serviciu.

SECTIUNEA a 7-a

Intocmirea si avizarea anexei de securitate

Art. 459. - Anexa de securitate prezentatd la art. 429 este parte integrantd a contractului
clasificat.

Art. 460. - Anexa de securitate se intocmeste de autoritatea contractantd, dupd adjudecarea
fiecérui contract clasificat si se avizeazd de Directia contrainformatii si securitate militard, Tnainte
de incheierea contractului.

Art. 461. - In cazul in care contractul clasificat se incheie pentru mai multi beneficiari,
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autoritatea contractantd colaboreaza cu acestia la intocmirea anexei de securitate, iar dupd avizarea
acesteia, le transmite extrase cu partile ce i privesc.

Art. 462. - (1) Autoritatea contractanta transmite spre avizare trei exemplare ale anexei de
securitate.

(2) Dupéd analiza modului de intocmire si a continutului anexei de securitate, Directia
contrainformatii si securitate militard transmite autoritdtii contractante/autoritdtii contractante
delegate exemplarele nr. 1 si 2, avizate, cu eventualele modificari si precizari.

(3) Orice modificare a anexei de securitate survenitd pe timpul derularii contractului
clasificat este transmisd Directiei contrainformatii si securitate militarad pentru avizare.

Art. 463. - Masurile de protectie a informatiilor clasificate prevdazute in anexele de
securitate sunt supuse, periodic, inspectiilor de securitate de catre Directia contrainformatii si

securitate militara.

SECTIUNEA a 8-a

Inspectii de securitate

Art. 464. - Periodic, Directia contrainformatii si securitate militara efectueaza inspectii de
securitate la operatorii economici care sunt autorizati corespunzator si au in derulare contracte
clasificate.

Art. 465. - Controlul pe linia protectiei informatiilor clasificate in cadrul relatiilor
contractuale ale Ministerului Apdrarii Nationale cu operatori economici se realizeazd de Directia
contrainformatii si securitate militara, prin inspectii de securitate, care au ca scop:

a) evaluarea eficientei masurilor de securitate adoptate la nivelul operatorilor economici
care gestioneaza informatii clasificate aferente contractelor clasificate, in conformitate cu
prevederile legale;

b) identificarea vulnerabilitatilor existente in sistemul de securitate a informatiilor
clasificate, care ar putea conduce la compromiterea acestora;

c) stabilirea unor masuri de remediere a deficientelor constatate si de perfectionare a
cadrului organizatoric si functional la nivelul operatorilor economici care deruleazd contracte
clasificate;

d) informarea factorilor de decizie din Ministerul Apararii Nationale cu privire la modul
in care partile contractante detinatoare de informatii clasificate aplicd reglementarile in materie.

Art. 466. - (1) Fiecare inspectie de securitate se incheie printr-un raport de evaluare,
intocmit de echipa care a efectuat-o.

(2) In situatia constatdrii unor cazuri de nerespectare a normelor de securitate a
informatiilor clasificate, care pot duce la compromiterea acestora, se mentioneazd in raport

oportunitatea deruldrii in continuare a contractului clasificat.
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SECTIUNEA a 9-a
Alte dispozitii

Art. 467. - Prezentele norme se aplicd si in cazul cand unitdti militare ale Ministerului
Apardarii Nationale presteaza servicii, pun la dispozitie sau comercializeazd catre persoane juridice
produse clasificate secret de serviciu.

Art. 468. - (1) Solicitarea avizelor de securitate de catre autoritdtile contractante/autoritatile
contractante delegate se face anterior deruldrii procedurii de atribuire a contractului secret de
serviciu, odatd cu anuntul de participare/invitatia de participare la procedura.

(2) Nu se elibereaza avize de securitate retroactiv.

Art. 469. - Solicitdrile care contin date eronate sau incomplete se Inapoiazd autoritdtii
contractante/autoritdtii contractante delegate pentru completare, cu consecinte in neeliberarea
avizelor de securitate in termenele prevazute in prezentele norme.

Art. 470. - (1) Conducitorii autoritatilor contractante/autoritatilor contractante delegate din
Ministerul Apararii Nationale dispun sefilor structurilor de securitate sd transmitd Directiel
contrainformatii si securitate militard un extras din programul anual al achizitiilor publice
cuprinzand contractele clasificate care se atribuie pentru anul in curs, precum si listele cu potentialii
ofertanti/candidati, interni si externi.

(2) Extrasul actualizat al programului anual al achizitiilor publice va fi comunicat in

termen de 15 zile de la aprobarea acestuia.

CAPITOLUL VII

Proceduri de eliberare a avizelor speciale

SECTIUNEA 1

Reglementari de securitate privind efectuarea vizitelor

Art. 471. - (1) Vizitele la o autoritate contractantd sau la institutia unui contractant/
subcontractant in locurile unde se vehiculeaza informatii clasificate aferente unor contracte
clasificate ale Ministerului Apardrii Nationale sunt avizate de cétre Directia contrainformatii si
securitate militara.

(2) Avizarea vizitelor se face in urmatoarele conditii:

a) vizita are un scop oficial legat de activitdtile aferente unui contract/program clasificat;

b) vizitatorii detin un certificat de securitate si este Indeplinit principiul necesitatii de a

cunoaste;
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¢) contractantul/subcontractantul detine certificat de securitate industriala.

Art. 472. - (1) Autoritatile contractante/autoritdtile contractante delegate, contractantii si
subcontractantii care primesc vizitatori trebuie sa se asigure ca vizita a fost avizatd prin eliberarea
permisului de vizitd, conform modelului prezentat in anexa nr. 31.

(2) Permisul de vizita asigura accesul doar la informatiile legate de scopul vizitei.

Art. 473. - Directia contrainformatii si securitate militard elibereazd permise de vizita
pentru:

a) vizite unice — vizitele singulare pentru un grup specificat, care dureaza in mod obisnuit,
mai putin de 30 de zile si care nu sunt prevazute sa se repete in anul in curs;

b) vizite repetate — vizitele intermitente in locurile mentionate anterior, pentru un scop
specificat, pentru perioade de timp distincte, fara a depdsi un an;

c) vizite de urgentd — vizitele unice ale cdror caracter de urgentd si importantd fac
imposibila aplicarea procedurii normale de solicitare.

Art. 474. - Procedurile de eliberare a permiselor de vizita se aplicd, in mod corespunzator,
urmatoarelor categorii de persoane:

a) reprezentantilor civili si militari ai tarilor cu care sunt incheiate, la nivel guvernamental
sau departamental, acorduri de confidentialitate;

b) reprezentantilor institutiilor si operatorilor economici romani si strdini, implicati in
licitarea sau negocierea unor contracte clasificate, precum si in derularea acestora.

Art. 475. - Initierea procedurilor pentru vizite se face prin Cererea de vizitd, al carei model
este prezentat in anexa nr. 32, pentru toate tipurile de vizita, transmisd Directiei contrainformatii si
securitate militard de catre solicitant, cu cel putin 30 de zile Tnainte de data vizitei, pentru tipurile de
vizite unice si repetate.

Art. 476. - Cererile de vizite repetate sunt valabile un an de la data de incepere, solicitatd in
acestea.

Art. 477. - Cererile de vizite repetate pot fi reinnoite anual.

Art. 478. - Pentru cererile de vizitd unice refuzate, Directia contrainformatii si securitate
militard are obligatia de a comunica solicitantului despre aceasta cu cel putin 4 zile lucrdtoare
inainte de data vizitei.

Art. 479. - O vizita de urgenta se efectueaza In urmatoarele conditii:

a) din initiativa ministrului apararii nationale, secretarilor de stat, sefului Statului Major
General sau a unei structuri militare aliate;

b) reprezinta un raspuns la o vizitd similara.

Art. 480. - Cererile de vizite de urgentd sunt analizate, justificate si documentate in
totalitate de catre functionarul/responsabilul de securitate al institutiei solicitante.

Art. 481. - Cererea de vizitd de urgenta se transmite Directiei contrainformatii si securitate
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militard, cu cel putin 5 zile lucrdtoare inainte de inceperea vizitei.

Art. 482. - In situatia in care solicitantul nu primeste din partea Directiei contrainformatii
si securitate militard o notd nefavorabila, cu cel putin 2 zile lucratoare inainte de inceputul vizitei de
urgentd, atunci vizita poate avea loc.

Art. 483. - Procedura pentru vizita de urgentd nu este folositd in locul procedurilor
standard de solicitare a vizitelor.

Art. 484. - Autoritdtile contractante/autoritdtile contractante delegate, contractantii si
subcontractantii pastreaza evidenta tuturor vizitatorilor, incluzand numele, prenumele, organizatia

pe care o reprezintd, perioada vizitelor si persoanele vizitate.

SECTIUNEA a 2-a
Avizarea activitdtilor de fotografiere, cartografiere si executare
a unor lucrdri de arte plastice in obiective sau locuri care prezgintd importantd deosebitd

pentru protectia informatiilor clasificate

Art. 485. - Operatorii economici romani sau straini pot efectua fotografieri, cartografieri si
pot executa lucrari de arte plastice In obiective sau locuri care prezintd importantd deosebita pentru
protectia informatiilor clasificate, numai dupa eliberarea de catre ORNISS a autorizatiei speciale, pe
baza avizului Directiei contrainformatii si securitate militard si ale celorlalte autoritati de securitate
abilitate.

Art. 486. - Pentru fundamentarea avizului, Directia contrainformatii si securitate militara
coopereaza cu Directia operatii si Directia topografica militara.

Art. 487. - Aerofotografierea se efectueaza obligatoriu in prezenta reprezentantului
Directiei topografice militare care, la incheierea activitdtilor, preia materialele rezultate.

Art. 488. - (1) Materialele rezultate in urma aerofotografierii se prelucreaza la sediul
Directiei topografice militare sau la cel al operatorului economic care indeplineste conditiile legale
privind protectia informatiilor clasificate.

(2) Materialele rezultate in urma aerofotografierii se declasifici la sediul Directiei
topografice militare, se avizeaza de reprezentantii Directiei contrainformatii si securitate militara si
ai celorlalte autoritdti desemnate de securitate si se prezintd la ORNISS in vederea predarii
beneficiarului.

(3) Documentele pe care se gasesc imagini ale unor obiective sau locuri care prezintd
importantd deosebitd pentru protectia informatiilor clasificate se retin la Directia topografica
militara.

Art. 489. - Materialele rezultate Tn urma procesului de scanare, precum si cele rezultate in

urma activitdtilor de aerofotografiere cu camere fotogrammetrice digitale se declasifica, cu avizul
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autoritatilor desemnate de securitate competente, de Directia topografica militard, in termen de 30

de zile lucrdtoare de la primirea acestora.

SECTIUNEA a 3-a
Avizarea operatorilor economici pentru derularea de

operatiuni de import/export cu produse militare si cu dubld utilizare

Art. 490. - Operatiunile de import/export cu produse militare si cu dubld utilizare se supun
autorizarii de catre Agentia Nationald de Control al Exporturilor/ANCEX, potrivit legii, pe baza
avizelor Oficiului de Control al Importurilor si Exporturilor de Produse Speciale/OCIEPS din cadrul
Departamentului pentru armamente si ale altor institutii abilitate prin lege.

Art. 491. - Pentru fundamentarea avizului, OCIEPS solicitd punctul de vedere al Directiei
contrainformatii si securitate militara.

Art. 492. - Termenele de transmitere cdtre OCIEPS a punctului de vedere al Directiei
contrainformatii si securitate militara referitor la operatorii economici care intentioneaza sa deruleze
operatiuni de import/export cu produse strategice sunt de 30 de zile, in cazul avizarii, si de 20 de

zile, in cazul reavizarii.

CAPITOLUL VIII

Dispozitii finale

Art. 493. - (1) Conceptele si registrele de evidentd prevdzute in prezentele norme se
marcheaza cu nivelul de clasificare atribuit, conform prevederilor art. 182 alin. (2) lit. a).

(2) In toate registrele si formularele de evidentd se lucreazi cu pasta de culoare albastra,
citet si ingrijit, iar corecturile se fac in asa fel incét sa se poatd vedea scrisul initial.

(3) Fiecare corectura se certifica, pe baza de semnaturd, de catre persoana care a efectuat-o,
la coloana ,,Observatii" a registrului/formularului, dupa caz.

Art. 494. - Prevederile din prezentele norme care necesitd detaliere fac obiectul unor
proceduri elaborate de structurile responsabile, cu avizul Directiei contrainformatii si securitate
militara.

Art. 495. - Unitédtile militare care se desfiinteazd, se transforma/fuzioneaza,
resubordoneaza sau se transferd la alte institutii sau autoritati publice executd cu aceasta ocazie si
activitdtile de verificare a existentei documentelor clasificate.

Art. 496. - Unitatile militare care se transfera la alte institutii sau autoritati publice executa
activitdtile stabilite prin protocolul Incheiat cu aceastd ocazie, in care se mentioneaza redistribuirea

sau predarea documentelor clasificate, a literaturii militare si a arhivei unitétii militare, dupa caz.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 115 bis/28.11.2013

Art. 497. - (1) In cadrul structurilor mixte sau multinationale, gestionarea documentelor
clasificate se realizeazd in conformitate cu prevederile acordurilor/protocoalelor incidente.

(2) Inscrisurile in registrele de evidenta se fac, de regula, in limba romana.

Art. 498. - (1) Redactarea, evidenta, impachetarea si transportul documentelor neclasificate
se face cu respectarea cerintelor minime impuse de prevederile prezentelor norme.

(2) Manipularea documentelor neclasificate se efectueaza astfel incat sa nu se faciliteze
accesul la continutul acestora persoanelor care nu sunt abilitate sa le cunoascd, cu exceptia cazurilor
impuse de lege si sd poata fi justificate cu prilejul verificarii anuale.

(3) Distrugerea documentelor neclasificate se executd pe baza semnaturilor in registrele
pentru evidentd ale detindtorului si responsabilului CDC sau, dacd sunt supuse unei forme de
evidenta specifice, ale persoanei care le gestioneaza si sefului structurii de resort.

(4) Clasarea in dosare a documentelor neclasificate se face in conformitate cu respectarea
cerintelor specifice fiecarui domeniu si a instructiunilor arhivistice in vigoare.

(5) Distrugerea registrelor unice neclasificate se face pe baza de proces-verbal.

Art. 499. - Raportarea si cercetarea 1incdlcdrilor reglementdrilor de securitate si a
incidentelor de securitate se face In conformitate cu metodologia aprobatd prin dispozitie a
directorului general al Directiei generale de informatii a apararii.

Art. 500. - (1) Incalcarea prevederilor prezentelor norme atrage raspunderea penald, civila,
contraventionala sau disciplinara, dupa caz.

(2) Contraventiile prevazute la alin. (1) se constata si se aplicd de catre comandantii/sefii
unitdtilor militare si persoanele cu atributii de control in domeniile protectiei informatiilor
clasificate.

Art. 501. - Contestatiile cu privire la verificarile de securitate sunt adresate directorului
general al Directiei generale de informatii a apdrdrii, care dispune masuri de reverificare si
comunicare a rezultatului definitiv.

Art. 502. - Asigurarea si tiparirea imprimatelor destinate activititii cu documentele
clasificate se realizeaza prin grija Directiei servicii administrative si deservire.

Art. 503. - Anexele nr. 1 - 32 fac parte integranta din prezentele norme.
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- MODEL -

ROM AVN IA ANEXA nr. 1
MINISTERUL APARARII NATIONALE la norme
Compartimentul

REGISTRUI:

PENTRU EVIDENTA PERSONALA A DOCUMENTELOR

zf‘nul volumul
Inceput la nr.
Terminat la nr.

Inventariat sub nr.

REGULT
cu privire la modul de completare a Registrului
pentru evidenta personala a documentelor

Registrul este destinat pentru evidenta personald a documentelor primite de la CDC, sau
temporar, de la persoane din cadrul unitatii militare.

In functie de cantitatea de documente, se repartizeaza pentru fiecare categorie un numar de file
din cadrul registrului si un numar de file destinat consemnadrii existentei documentelor, precum si
deschiderii mapelor in lipsa posesorilor.

Dupa justificarea tuturor documentelor, registrul urmeaza regimul prevdzut de instructiunile
arhivistice in vigoare.

OPISUL’
Registrului pentru evidenta personald a documentelor
Nr. . . . . . .
ort Denumirea capitolelor registrului Fila Observatii
1. | Materiale din evidenta Anexei nr. 7
2. | Documente aflate in lucru sau proiect
3. | Documente din evidenta Anexei nr. 8 sau Anexei nr. 5
4. | Documente din evidenta Anexei nr. 9
5. | Documente predate temporar altei persoane
6. | Documente primite temporar de la altd persoana
7. | Evidenta mediilor de stocare a informatiilor
8. | Evidenta controalelor (deschiderii mapelor)
S o= Compunerea ° , o =
= 5 £ — documentului L2 8 0 85
= 1) = P g q ) 0 & 23 5
s g E < Propriu-zis | Anexe %5 = '3 'z ‘2 ° % @
= - 2 5 = (== = =)
£5| 58 2= %8 8 | 2 5. EESs 5
Z23 | 20 o £ o = o £ |2g|2zZ2 2338 3
Nr.| g | 2= 8 § T 25 5 ~53 2| 82 I =
o g o — - o O " = | o o Q g E g &= g5 S g
ot £ 2| T E EE |°% o 8| | ES8|8£| 885 E=E& | 2
S 3| = 2 23 S5 T 822 f2s |72~ weE| 2228 | O
© <§5 E-o ET:. < ;-‘E'*—‘ = 5 0 < ‘“T) qu)Dg
5 S & g ZE| E|ElZz | §2&8 R 5 2 £2%
g e S 2z 2 g2 |/ |FE Rz E
= Al Z g a T
| 2 3 4 5 6 | 7] 8 9 10 11 12 13

! Se tiparesc pe verso copertei interioare
* Continutul opisului registrului este orientativ si se tipareste pe prima pagina a registrului
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- MODEL -

ANEXA Nr. 4
la norme

SOLICITARE PENTRU ELIBERAREA
AUTORIZATIEI DE ACCES LA INFORMATII CLASIFICATE

ROMAN IA
MINISTERUL APARARII NATIONALE (clasificarea)
Exemplarul nr.

(denumirea unitatii militare)

Nr.
din

COMANDANTULUI/SEFULUI

(structurii specializate abilitate sa execute verificari)

In vederea eliberdrii autorizatiei de acces la informatii clasificate, nivel , pentru
(numele, prenumele si datele de identificare ale persoanei, data si locul nasterii, cartea de identitate

seria, nr., eliberata la data de )

angajat al U.M. , in functia de

vd rugdm sa initiati procedurile de verificare necesare.
Mentionam cad in prezent persoana detine/nu detine autorizatie de acces la informatii

clasificate pentru nivelul

Anexam in original formularele de securitate corespunzatoare nivelului solicitat/Formularele

de securitate corespunzitoare nivelului solicitat au fost transmise in forma electronica.”

COMANDANTUL/SEFUL

(denumirea unitatii militare)

(gradul)

(prenumele si numele)

(semnatura si stampila)

“in functie de modalitatea transmiterii formularelor de securitate
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- MODEL -
ANEXA Nr. 6
la norme
ANTET CLASIFICAREA
- numdrul de inregistrare - - in functie de nivelul cel mai inalt de clasificare
al informatiilor pe care le contine -
Exemplarul nr.
APROB
- functia, gradul, numele si prenumele
DE ACORD comandantului/sefului unititii militare, semnitura si
- gradul, numele si prenumele sefului stampila -
structurii de securitate a esalonului superior,
semnatura §i stampila -
PROGRAMUL
DE PREVENIRE A SCURGERII DE INFORMATII CLASIFICATE

AL

(unitatea militara in care se aplica)

CAPITOLUL 1

1. Generalitati

Se face o scurtd prezentare a unitdtii militare, cu evidentierea elementelor activitatii
specifice, care implicd masuri de protectie a informatiilor clasificate detinute.

2. Obiective

Se prezintd obiectivele urmadrite prin masurile stabilite In program, precizdndu-se
urmatoarele obiective minimale:

a) protectia informatiilor clasificate impotriva actiunilor de compromitere, sabotaj, spionaj,
sustragere, distrugere neautorizatd sau alterare;

b) prevenirea accesului neautorizat la astfel de informatii si a diseminarii lor ilegale;

c) evaluarea/inldturarea riscurilor si vulnerabilititilor ce pot pune in pericol protectia
informatiilor clasificate;

d) asigurarea cadrului procedural necesar protectiei informatiilor clasificate.

CAPITOLUL I

1. Elemente generale privind informatiile clasificate detinute de unitatea militara

Se fac precizari privind nivelurile de clasificare ale informatiilor detinute. In cazul celor
primite din afara Ministerului Apararii Nationale, se mentioneaza baza juridica a detinerii si daca s-

au asumat obligatii de protejare a acestora prin incheierea de acorduri intre parti.
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2. Lista informatiilor clasificate detinute
Se intocmeste lista cuprinzand informatiile clasificate pe care le detine unitatea militara,
indiferent de forma sau suport, pe niveluri de clasificare.
Lista se actualizeaza ori de cate ori situatia o impune.
3. Lista informatiilor secrete de serviciu specifice unitatii militare
Lista se actualizeaza ori de cate ori situatia o impune.
4. Locurile unde se concentreaza, de regula ori temporar, informatiile clasificate sau se
desfasoara activititile cu continut clasificat
Se mentioneaza:
- spatiile destinate pastrarii documentelor clasificate;
- spatiul destinat sistemului/retelei informatice si de comunicatii care preia, prelucreaza,
stocheaza si transmite date si informatii clasificate;
- alte locuri unde se gestioneaza sau se manipuleazd asemenea date, informatii si documente
clasificate sau se desfasoara astfel de activitati.
Nota:
Spatiile/locurile sunt grupate pe zone de securitate (clasa I si a II-a) si administrative.
Dispunerea zonelor de securitate/administrative se reprezintd intr-o schema anexatd la
Programul de prevenire a scurgerii de informatii clasificate, in care se indica grafic delimitarea
acestora si elementele de sigurantd instalate — camere TV, senzori de miscare, de incendiu, precum

si alte echipamente.

CAPITOLUL 111

1. Lista cu functiile care necesita acces la informatii clasificate

Se precizeaza functiile care necesitd accesarea informatiilor clasificate, pe niveluri de
clasificare, cu respectarea principiului ,,necesitétii de a cunoaste”.

Lista se intocmeste si se avizeaza conform precizdrilor stabilite de Directia contrainformatii
si securitate militara.

2. Prezentarea structurii de securitate

2.1 Prezentarea atributiilor structurii de securitate

Se prezintd, separat, atributiile fiecdrui responsabil din cadrul structurii de securitate.

2.2 Prezentarea persoanelor incadrate in structura de securitate

Pentru fiecare persoand in parte, se precizeaza:

a) functia/functiile din cadrul structurii de securitate pe care le are in responsabilitate;

b) gradul, numele si prenumele;

c) telefonul.
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3. Lista persoanelor care au sau urmeazi sa aiba acces la informatii clasificate, pe
niveluri de clasificare

Se intocmeste Lista cu persoanele care au sau urmeaza sa aiba acces la informatii clasificate,
denumita in continuare Listd, nominalizata de comandantul/seful unitatii militare.

La intocmirea Listei se are in vedere realizarea unei corespondente intre persoand si pozitia

din Lista functiilor, conform modelului prezentat in tabelul urmator:

ivelu = ivelu ivelu
Nivelul de o | Nivelulde | Nivelul de
. accesla |_, » B| accesla |_ “'Z acces la s
Pozitia | . 1B 8 g . LB Bl . . | BEE
Lo o =y
functiei pe informatii |5 S8 informatii |,5 o, 8| informatii 5o 8
Nr Gradul, numele si caré estle): nationale g 3 =| NATO g g = UE g = §
: ’ ’ R N clasificate | = .= »5| clasificate | = 5 ,5| clasificate 25 .
crt prenumele incadrat in ) = | =25
. - — < m“ - — < O + - < =i
Lista S | 5§ |[EX8/ R | § |E< & § § |5g&
.. Y] - QD ] - 0 s - L £ =
functiilor > RZ) v o 8|5 RZ] e 8 B A7) RIS
& = 58 2 ” 8= B = ©
a 53] s 2| & M T & m
1 2 3 4 5 6 7 8 9 10 11 12

Se intocmeste, de asemenea, Lista cu persoanele carora li se acordd acces temporar la
informatii clasificate din cadrul sau din afara unitatii militare, inclusiv cele apartinand firmelor
prestatoare de servicii, care sunt avizate corespunzdtor nivelului cel mai inalt de clasificare al

informatiilor la care urmeaza sa aiba acces.

CAPITOLUL 1V

Maisuri de protectie fizicA a cladirilor, spatiilor, locurilor unde se gestioneaza
informatii clasificate ori se desfiasoara activititi clasificate

1. Securitatea cladirilor

Masurile de securitate precum grilajele la ferestre si incuietorile la usi se dimensioneaza in
raport cu:

a) nivelul de clasificare al informatiilor, suportul, volumul si modul de depozitare a acestora
in cladire;

b) tipul containerelor in care sunt depozitate informatiile clasificate;

¢) locul de dispunere a spatiilor/locurilor/sectoarelor unde se pastreaza sau se concentreaza
date, informatii si documente clasificate ori se desfdsoara astfel de activititi;

d) caracteristicile cladirii.

2. Accesul personalului

Se fac referiri la:

a) stabilirea procedurilor de control al accesului care se aplicd fiecarei zone desemnate in
cap. III, autoritatii care aprobd accesul, criteriilor pentru acordarea dreptului de acces pentru

personalul propriu, echipe de intretinere sau reparatii, persoane din afara unitatii militare, precum si
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fortele de interventie proprii si din afara unitétii militare, dupa caz;

b) identificarea si controlul prin descrierea sistemelor de control al accesului si al circulatiei
interioare, precum si personalul de control, permisele de intrare, insemnele de recunoastere si
sistemele tehnice, care se folosesc in fiecare spatiu/loc/sector desemnat la pet.1 lit. ¢). Modalitatile
de identificare si control sunt stabilite pentru personalul propriu, persoanele din afara unitétii
militare, echipele de intretinere sau reparatii. Se stabilesc procedurile de identificare si control in
zonele care dispun de sisteme tehnice cu asemenea functie, pe timpul scoaterii acestora din
functiune;

¢) managementul legitimatiilor, permiselor de acces, al altor insemne distinctive, precum si
al cartelelor de acces.

3. Controlul materialelor

Se realizeaza astfel:

a) pentru materialele intrate se precizeaza conditiile de admitere si verificare a materialelor,
inclusiv masurile de depistare a materialelor periculoase, pentru eliminarea pericolului de sabotaj si
accidente, precum si masurile de control al materialelor personale care se introduc in zonele
protejate;

b) pentru materialele iesite se precizeaza documentele necesare, conditiile pentru admiterea
si verificarea materialelor, inclusiv masuri de depistare a materialelor periculoase si de control al
materialelor personale.

4. Controlul vehiculelor — se precizeazd masurile de verificare si evidentd a vehiculelor
militare, private sau de interventie, regulile de stationare si parcare, precum si controlul pentru
accesul 1n zonele protejate.

5. Barierele sau alte mijloace echivalente — descriere, spatiile care trebuie sd ramana
libere, indicatoarele, portile si/sau barierele.

6. Sistemul de iluminare cuprins in sistemul de protectie fizici — descriere, utilizare,
inspectare si modul de actiune in cazul intreruperii retelei de alimentare cu energie electrica sau in
cazul Intreruperii sursei alternative de alimentare cu energie electrica.

7. Sistemul de iluminare de avarie, stationar si portabil, cuprins in sistemul de
protectie fizica — descriere, utilizare, inspectare, responsabilitati.

8. Sistemul de detectie-avertizare-stingere incendii — descriere, utilizare, inspectare,
responsabilitati.

9. Sistemele de detectie-avertizare, supraveghere — descriere, destinatie, utilizare si
monitorizare, mod de actiune in cazul semnalizarii unui eveniment, inspectare, mentenanta,
evidentd evenimente, masuri Tmpotriva interventiei neautorizate asupra componentelor sistemelor,

loc de dispunere a dispeceratului de monitorizare, masuri pentru situatiile Tn care acestea sunt
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scoase din functiune, total sau partial.

10. Comunicatiile destinate sistemului de protectie fizici — descriere, destinatie,
localizare echipamente, utilizare, testari, autentificare, masuri de asigurare a redundantei cdilor de
legdtura.

11. Masurile de protectie impotriva observarii si ascultirii

a) descrierea masurilor de protectie Tmpotriva observarii si ascultarii pasive/active;

b) evidenta incdperilor protejate, a inspectiilor fizice si tehnice;

c¢) evidenta mobilierului si echipamentelor de birou din zonele asigurate tehnic;

d) evidenta echipamentelor si dotdrilor de birou care au fost verificate de structura
specializatd din cadrul Directiei contrainformatii si securitate militara,

e) persoanele responsabile de securitatea Incédperilor asigurate tehnic;

f) avizele structurii specializate din cadrul Directiei contrainformatii si securitate militara.

12. Managementul containerelor aprobate pentru pastrarea informatiilor clasificate —
descriere, evidentd, intrare/iesire in/din functiune, procedurd de schimbare/casare si evidenta
acestora si al cheilor/combinatiilor, cifrurilor de la incuietorile containerelor si incéperilor in care se
gestioneaza informatii clasificate.

13. Planurile de urgenta - prioritdti cu privire la distrugerea sau evacuarea documentelor,
locul de depozitare sau modalitatea de distrugere a acestora, dupd caz, asigurarea pazei locului de
dispunere a documentelor evacuate, personalul care participa la operatiunile de distrugere sau
evacuare in cazul actiunilor de raspuns la situatiile de urgenta - acte teroriste, amenintari cu bombe,
luare de ostatici, calamitéti naturale, incendii, acte de dezordine publicd - care pot pune 1n pericol
obiectivul, precum si alte actiuni care pot afecta securitatea acestuia - se consemneaza titlul si

numarul de inregistrare ale planurilor intocmite la nivelul obiectivului/unitatii militare.

CAPITOLUL V

Prezentarea sistemului/subsistemelor informatice si de comunicatii destinate preluirii,
prelucrarii, stocarii si transmiterii de date si informatii clasificate

Acest capitol cuprinde informatii referitoare la urmatoarele echipamente:

1. Sisteme informatice si de comunicatii:

a) sisteme informatice independente;

b)sisteme informatice independente utilizate ca statie tampon, pentru transferul de
informatii sau pentru verificare antivirus, daca este cazul;

¢) sisteme informatice si de comunicatii tip retea - cu anexa cuprinzand activele si pasivele
de retea conform documentatiei de acreditare;

d) sisteme informatice si de comunicatii neacreditate.
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. Imprimante;

. Copiatoare;

. Echipamente cripto;

. Fax secretizat.

. Echipamente de secretizare a transmisiilor de date;
. Telefoane secretizate — de exemplu TETRA;

. Statii radio secretizate — de exemplu HARRIS;

. 115 bis/28.11.2013

Pentru sistemele informatice, prezentarea se face sub forma de tabel, ordonate pe niveluri de

clasificare, dupa modelul:

Numir Loc de Situatie acreditare
. . w | Ny .
Nr. Denumire N.l vel evidentd | Responsabil dlspup ere g | & | humar. VC A ’ per.1oa§1a Observatii
crt. clasificare HDD - pavilion, | N | < | valabilitatii/motivatie ’
etaj, camera - neacreditare -
1 2 3 5 6 718 9 10

A.R. — alimentare redundanta

Zona —tip zona - I, Il sau A (administrativa)

HDD — Hard disk

CA — certificate de acreditare

Pentru imprimante, prezentarea se face sub forma de tabel, ordonate pe clasificari si tipuri de

Sistem informatic si de comunicatii deservite, dupa modelul:

SIC cu care este
Nt Nivel N}lmér Loc de dispunere s | acreditatd - numar.
c rt. Denumire clasificare, evidenta - pavilion, etaj, S| < CA, perioada Observatii
' dupa caz HDD* camerd - valabilitatii/motivatie
neacreditare -~
1 2 3 4 5 6|7 8 9

Pentru mediile de stocare a informatiilor se specifica numarul de inregistrare, nivelul de

clasificare, capacitatea si tipul.

Pentru celelalte categorii de echipamente se mentioneaza detalii referitoare la tipul, modelul

si dispunerea acestora.

De asemenea, se mentioneaza detalii referitoare la retele cum ar fi tipul de cablu folosit -

UTP sau fibra opticd - FO , mentenanta.

Prezenta situatie se actualizeazd pe suport hartie, anual, urmand ca versiunea electronica sa

fie actualizatd permanent si sa fie disponibila pentru controale, inspectii si verificdri, intr-o locatie

stabilitd in Programul de prevenire a scurgerii de informatii clasificate.

*unde este cazul
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CAPITOLUL VI

1. Controale, activititi de analiza si evaluare a modului in care se respecti prevederile
legale referitoare la protectia informatiilor clasificate

Se ataseaza Planul specific de control elaborat la inceputul fiecarui an. In continutul acestuia
se prezintd tematica si periodicitatea controalelor, cine le executd, documentele ce se Intocmesc si
sanctiunile ce se aplicd in cazurile de incédlcare a reglementarilor privind protectia informatiilor
clasificate.

2. Solutionarea incidentelor de securitate si a cazurilor de incilcare a reglementarilor
privind protectia informatiilor clasificate

Se fac referiri la :

a) masurile ce se iau In cazul constatarii unor incidente de securitate si/sau a Incélcarii
reglementdrilor privind protectia informatiilor clasificate;

b) modul de raportare si evidenta incidentelor de securitate si/sau a Incélcarilor
reglementarilor de securitate;

c) evidenta documentelor clasificate compromise si declasificate.

CAPITOLUL VII

Masuri de instruire si educatie de securitate a persoanelor care au atributii pe linia
protectiei informatiilor clasificate si a celor care au acces la astfel de informatii

Se ataseaza Planul specific de pregitire a personalului, elaborat la inceputul fiecarui an. In
continutul acestuia se mentioneaza tematica, responsabilitatile, termenele, mijloacele si metodele de
instruire si educatie de securitate.

Structura de securitate tine evidenta instruirilor/activitatilor de educatie de securitate si

asigurd pregdtirea tuturor persoanelor autorizate pentru acces la informatii clasificate.

SEFUL STRUCTURII DE SECURITATE

(prenumele, numele si semnatura sefului structurii de securitate)

Anexe la Programul de prevenire a scurgerii de informatii clasificate - altele decét cele
mentionate in continut

Anexa A: analiza de risc a obiectivului.

Anexa B: schema comunicatiilor necesare actiunilor pentru aplicarea Programul de
prevenire a scurgerii de informatii clasificate

Anexa C: planul inspectiilor privind functionarea sistemului de protectie fizicd; evidenta

disfunctiilor constatate si a masurilor de eliminare a acestora.
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Anexa D: standardele ORNISS 1n domeniul protectiei fizice.

NOTE:

1. Raspunderea pentru Iintocmirea, Inaintarea spre avizare, aprobarea si aplicarea
Programului de prevenire a scurgerii de informatii clasificate revine sefului structurii de securitate
si comandantului/sefului unitétii militare.

2. Programul de prevenire a scurgerii de informatii clasificate se actualizeaza atunci cand se
identificd noi amenintari, vulnerabilitati si riscuri si Tn urma aparitiei unor noi situatii sau acte
normative.

3. Programul de prevenire a scurgerii de informatii clasificate, inclusiv anexele, se
intocmesc in 2 exemplare: unul la structura de securitate care I-a intocmit, celalalt la structura de
securitate ierarhic superioara.

4. Programul de prevenire a scurgerii de informatii clasificate si anexele sale sunt prezentate
cu continutul minim obligatoriu. Acesta este completat pe baza specificului obiectivului militar, a
recomandarilor structurii de securitate ierarhic superioare si a precizarilor transmise de Directia
contrainformatii si securitate militara.

5. Modul de actiune in cazul unui atentat cu bomba, in situatii de urgenta si/sau la stingerea
incendiilor se implementeaza prin planurile specifice elaborate la nivelul unitatii militare, la a caror

elaborare participa si seful structurii de securitate.
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b)

d)

ANEXA Nr. 10
la norme
MODELE DE STAMPILE
REGISTRUL UNIC e)
R.M. nr. din*
Nr. din*
Exp.: U.M.
(indicativul unitatii militare) f)
INTRARE SECRET
Nr. din*
Dest.: U.M.
LOCALITATEA
g) | JUDETUL
Nr.
ANEXA
Nr. __ din* RomANIA
h) EXPEDITIE
—=
5
i)

Transcris in registrul nr.
RU din*
fila
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)
(data*)
Certific ca prezentul registru/condica s-a folosit de
la fila la fila cu inregistrari
(gradul, prenumele, numele s1 semnatura personalului C.D.C)
k)

Certific ca in prezentul

(registru , condica etc)

s-au numerotat, snuruit si sigilat file
(cifre si litere)

(gradul, prenumele, numele §i semnatura personalului C.D.C)

DESTINATIA STAMPILELOR

a) pentru inscrierea numarului de inregistrare din Registrul unic;

b) pentru inscrierea numarului de inregistrare pentru documentele primite de la alte unitati
militare/compartimente;

¢) pentru inscrierea numarului de inregistrare a documentului de baza pe documentele anexate
inregistrate Tn Registrul pentru evidenta documentelor sau in Registrul pentru evidenta speciala;

d) pentru inscrierea transcrierii documentelor in Registrul pentru evidenta speciala;

e) pentru inscrierea numarului de inregistrare din Registrul pentru evidenta documentelor
multiplicate;

f), g) pentru inscrierea adresei pe plicurile/coletele ce contin documente;

h) pentru sigilarea plicurilor/coletelor ce contin documente;

1) pentru avizarea informatiilor militare de interes public;

J) pentru certificarea numerelor de inregistrare nscrise in registre/condici;

k) pentru certificarea numarului de pagini al registrelor/condicilor/dosarelor.

NOTA
Folosirea altor tipuri de stampile se face numai cu avizul Directiei contrainformatii si securitate
militara.

* Se completeaza ziua, luna, anul.
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A - MODEL -
ROMANIA Anexa Nr. 11
MINISTERUL APARARII NATIONALE la norme

(indicativul unitatii militare)

Nr.
din

CERERE PENTRU MULTIPLICARE

APROB
multiplicarea documentului

Comandantul/seful

(denumirea unitatii militare)

(gradul)

(prenumele, numele si stampila unitatii militare)

1. Se completeaza de citre persoana care a solicitat multiplicarea.

Rog sa aprobati multiplicarea si difuzarea documentului nr. din compus din
file, in exemplare.
AVIZAT
(gradul) (semnatura sefului structurii de securitate)

(prenumele, numele si semnatura solicitantului)

2. Se completeaza de citre operatorul de la copiator.

Documentul multiplicat are numarul de inregistrare R.M. / din

(gradul)

(prenumele, numele si semnatura operatorului)

3. Pe verso cererii

Nr. Unitatea militara unde se difuzeaza Numar de

. Observatii
crt. documentul exemplare/serii ’

NOTA: Cererea pentru multiplicare se claseaza 1n acelasi dosar cu documentul original multiplicat.
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- MODEL -

(prenumele, numele si semnatura)

* Formularul este Inseriat, avand atribuit aceeasi serie la cate doua file

RO M AVN IA ANEXA Nr. 15
MINISTERUL APARARII NATIONALE la norme
Seria__ Nr.”
BORDEROU NR.
Ziua Luna Anul
N Numarul de Num Data, ora si
" EXPEDITOR DESTINATAR inregistrare al Umar - e mnatura .
crt. . anexe . Observatii
corespondentei de primire :
AM PREDAT AM PRIMIT
(gradul) (gradul) -

(prenumele, numele si semnatura)

127
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- MODEL -

ROMANIA
MINISTERUL APARARII NATIONALE

(indicativul unitatii militare)

DELEGATIE DE CURIER

Prin prezenta, Tmputernicim pe domnul/doamna

autorizatiei de acces la informatii clasificate seria nr.

ANEXA Nr. 16
la norme

, posesor/posesoare al/a

, sa execute transportul,

predarea si primirea corespondentei clasificate de nivel

Se legitimeaza cu carte de identitate/legitimatia militard seria

nr.

Specimen de semnatura

COMANDANTUL/SEFUL

(denumirea unitatii militare)

(gradul)

(prenumele si numele)

(semnatura si stampila unitatii militare)
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ROMANIA
MINISTERUL APARARII NATIONALE

- MODEL -

(indicativul unitatii militare)

ANEXA Nr. 17
la norme

129

Nr.
din
APROB
Distrugerea documentelor/mediilor de stocare a informatiilor specificate in
prezentul proces-verbal
COMANDANTUL/SEFUL
(denumirea unitafin milifare)
(gradut)
(prenumele si numele)
(semnatura si stampila unitatii militare)
AVIZAT
SEFUL STRUCTURII DE SECURITATE
“(gradul)
(prenumele, numele s1 semnatura)
PROCES-VERBAL DE DISTRUGERE
— Tabel folosit pentru distrugerea documentelor clasificate —
Compunerea documentului
Nr. | Numarul de inregistrare | Nivelul de Denumirea Propriu-zis N :A fexe Observatii
crt. al documentului clasificare documentului Numar de | Numar lfimar Numar ’
exemplare | de file © de file
anexe
1 2 3 4 5 6 7 8 9
— Tabel folosit pentru distrugerea mediilor de stocare a informatiilor clasificate —
Nr. | Numarul de evidenta al | Nivelul de T.1pul. Capacitatea de . . . .
o ’ . mediului de Motivul distrugerii Observatii

crt. | mediului de stocare clasificare stocare ’

stocare

1 2 3 4 5 6 7

Documentele/mediile de stocare a informatiilor au fost verificate si corespund cu inscrisurile din registrele
pentru evidenta.

Distrugerea s-a executat prin
Operatiunile s-au executat astazi

1)

(gradul)

2)

(prenumele, numele si semnatura)

(gradul)

(prenumele, numele si semnatura)

NOTE:
1. La efectuarea distrugerii participa obligatoriu intreaga comisie.
2. Distrugerea fizica se realizeaza numai dupa obtinerea avizului structurii de securitate si aprobarea procesului-

verbal de distrugere de cdtre comandantul/seful unitatii militare.
3. Inscrierea in registrele pentru evidenti se executi dupa realizarea operatiunii de distrugere.
4. Procesul-verbal de distrugere care se compune din mai multe file are aplicatd pe fiecare fila stampila unitatii

militare.
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- MODEL -
ANEXA Nr. 27
la norme
ANEXA DE SECURITATE
LA CONTRACTUL nr.
ROMANTIA SECRET DE SERVICIU

- et Nl i complet
Ministerul Apararii Nationale (dupd completare )

Exemplarul nr.

(unitatea militara)

Nr.
din
(Tocalitate)
Nr. Nr.
din din
(Contractant) (Autoritatea contractanta)

—_

. Obiectul contractului:
2. Data intocmirii :
Emitent :

(8]

(Autoritatea contractanta din M.Ap.N.)

Persoane responsabile :
Responsabilul de contract :
Directorul de program, dupa caz:

4. Furnizor/Prestator :
Persoana responsabila de contract:

5. Perioada de derulare a contractului :
inceput :
sfarsit :

Anexe: a) Lista locurilor unde se gestioneaza informatii clasificate;

b) Lista activitatilor/informatiilor clasificate aferente contractului;

c¢) Lista documentelor clasificate;

d) Sistemele informatice/tehnice de prelucrare a datelor clasificate;

e) Tabelul nominal cu personalul care are acces la informatiile clasificate aferente
contractului.

FURNIZOR/PRESTATOR AUTORITATEA CONTRACTANTA DIN M.Ap.N.
DIRECTOR GENERAL SEFUL AUTORITATII CONTRACTANTE
RESPONSABIL DE CONTRACT RESPONSABIL DE CONTRACT

DIRECTOR DE PROGRAM
FUNCTIONAR DE SECURITATE SEFUL STRUCTURII/OFITERUL DE
SECURITATE
NOTE :

1. In cazul subcontractirii unor activititi protejate este obligatoriu ca si aceste contracte s
contind anexe de securitate, intocmite dupd prezentul model.

2. Masurile de protectie a informatiilor clasificate sunt supuse, cu ocazia avizdrii anexei de
securitate si pe timpul deruldrii contractului, periodic, inspectiilor si verificarilor de securitate de cétre
structura specializatd din Ministerul Apararii Nationale.
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I. Lista locurilor unde se gestioneaza informatii clasificate

I:;[ Locul Masuri de protectie Observatii

II. Lista activitatilor/informatiilor clasificate aferente contractului
. D i tivitatilor/inf tiil N . .

Nr enumirea activitati or/informatiilor Misuri de protectic Observatii

crt. clasificate ’ ’
III. Lista documentelor clasificate

Nr. | Nr.de 1nreglstrar'e Continutul pe scgrt al Masuri de protectic Observatii

crt. al documentului documentului ’ ’
IV. Sisteme informatice/tehnice de prelucrare a datelor clasificate

Nr. De.numlrea.s1stem.u lui Masuri de protectie Observatii

crt. informatic/tehnic ’ ’

V. Tabel nominal cu personalul care are acces la informatiile clasificate aferente
contractului

Nr. Numele si Prenumele CNP, Profesie/ o Numar
S Domiciliu

. . . L Observatii
crt. prenumele parintilor locul nasterii Functie autorizatie ’
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ANEXA Nr. 28
la norme
SOLICITAREA AUTORITATII CONTRACTANTE/ AUTORITATII CONTRACTANTE
DELEGATE DE ELIBERARE A AVIZULUI DE SECURITATE
ROMANTIA NESECRET
Ministerul Apararii Nationale Exemplarul nr. _
Unitatea Militara 0
Nr.
din .
- Bucuresti -
SEFULUI DIRECTIEI 5
CONTRAINFORMATII SI SECURITATE MILITARA
In vederea eliberrii avizelor de securitate pentru:
1.
(denumirea persoanei juridice)
2.
(denumirea persoanei juridice)
3 ,
participante la procedura de atribuire a contractului va rugdm sa initiati

(obiectul contractului)

procedurile de verificare necesare.
Mentiondam ca urmatoarele persoane juridice, participante la aceeasi procedurd, detin avize de
securitate de nivel secret de serviciu, astfel:

1. ,nr. AS , valabil pana la
(denumirea persoaneli juridice)

2. ,nr. AS , valabil pana la

(denumirea persoanei juridice)

Anexam chestionarele de securitate, in original, corespunzatoare nivelului secret de serviciu.

COMANDANTUL /SEFUL UN IT;&TII MILITARE 0

(Telefon:

145
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- MODEL -
ANEXA Nr. 31
la norme
ROMANIA NESECRET
MINISTERUL APARARII NATIONALE Exemplarul nr.
(indicativul unitatii militare)
Nr.
din 5
PERMIS DE VIZITA
In baza se permite vizita domnului

(numele si prenumele, cetatenia, seria si nr. documentului de identitate, tara si firma pe care o reprezinta)

n
(sectoarele/incaperile/facilitatile de productie, de cercetare, expozitiilor de tehnica militara, poligoanelor -nominalizate)
din
(denumirea unitatii militare/operatorului economic ce urmeaza a fi vizitate)
pentru
(realizarea/executarea programului, contractulur)
Permisul este valabil in perioada:
(ziua, Tuna, anul) - (ziua, luna, anul).
COMANDANTUL/SEFUL
(denumirea unitatii militare)
(gradul)
(prenumele si numele)
(semnatura si stampila unitatii militare)
NOTE:

1. Se elibereaza de Directia contrainformatii si securitate militara, la cererea de vizitd formulata cu
cel putin 30 de zile Tnainte de vizita.

2. Poate fi folosit numai de beneficiar, pe durata de valabilitate a acestuia.

3. Este transmis de Directia contrainformatii si securitate militard solicitantului si se prezintad
sefului structurii de securitate la intrarea in obiectiv/operatorul economic, impreuna cu documentele de
identitate.

4. La expirarea termenului de valabilitate se va distruge de structura de securitate.

5. Poate fi suspendat sau anulat de catre emitent, in cazul in care se constatd incalcari ale normelor

prestabilite.
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Nr. din

CERERE DE VIZITA
UNICA 0)
REPETATA ()
DE URGENTA ()

ANEXA Nr. 32
la norme

SECRET DE SERVICIU
Exemplarul nr.

149

CATRE
(denumirea unitatii militare)
1. SOLICITANT
DENUMIRE:
ADRESA:
TELEFON/FAX/TELEX Nr.
DATA SOLICITARII :
STAMPILA SI SEMNATURA
2. DATELE VIZITEI: DE LA PANA LA ; (DELA PANA LA )

3. CINE ORGANIZEAZA

() INITIATIVA LA NIVELUL MINISTERULUI APARARII NATIONALE ;
() INITIATA DE O UNITATE MILITARA;

() INITIATIVA COMERCIALA ;

() LA INITIATIVA INSTITUTIEI, AGENTULUI ECONOMIC CE URMEAZA A FI VIZITAT.

4. NIVELUL ANTICIPAT AL INFORMATIILOR CE URMEAZA A FI IMPLICATE

() SECRET () SRICT SECRET () STRICT SECRET DE IMPORTANTA DEOSEBITA

5. SUBIECTELE CE URMEAZA A FI DISCUTATE / JUSTIFICAREA
DETALII:

6. VIZITA ARE LEGATURA CU:
() O PROCEDURA DE ATRIBUIRE A UNUI CONTRACT CLASIFICAT;
() EXPORT DE PRODUSE MILITARE;
() UN PROGRAM, PROIECT SAU CONTRACT CLASIFICAT iN DERULARE;
() ALTELE.
DETALII :

7. IDENTITATEA VIZITATORILOR
1.
a) NUME SI PRENUMELE
b) DATA NASTERII:
¢) LOCUL NASTERII:
d) TIP DOCUMENT IDENTITATE:
NR./SERIE:
ELIBERAT DE:
VALABIL PANA LA:
e) NATIONALITATEA:
f) CETATENIA:
g) INSTITUTIA:
h) FUNCTIA:
i) PERMIS DE VIZITA ACORDAT ANTERIOR ()DA/()NU
PENTRU:
NUMARUL PERMISULUTI:
INSTITUTIA:
2. ...
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8. INSTITUTII CE URMEAZA A FI VIZITATE
1.

a) DENUMIREA

b) ADRESA:

c¢) TELEFON/FAX/TELEX:

d) PUNCT DE CONTACT:

e) PERSOANA DE CONTACT:
f) TELEFON/FAX:

9. FUNCTIONARUL DE SECURITATE AL INSTITUTIEI SOLICITANTE
NUMELE SI PRENUMELE:

PUNCT DE CONTACT:

TELEFON/FAX:

SEMNATURA:

10. OBSERVATII :

NOTE:
1. Este documentul prin care se solicitd Directiei contrainformatii si securitate militard

eliberarea permiselor de vizitd pentru cetdtenii romani/strdini care vor avea acces la materiale si
informatii militare clasificate aflate in obiective militare, 1n institutii sau la operatori economici cu care
armata deruleazd contracte clasificate.

2. Se intocmeste de cétre seful structurii de securitate al solicitantului in baza datelor transmise
de responsabilul de contract/activitate.

3. Dupa certificarea sub semndturd a datelor inscrise, documentul se prezintd conducatorului
institutiei solicitante, de catre seful structurii de securitate, pentru aprobare.

4. Este documentul in baza caruia Directia contrainformatii si securitate militard efectueaza

verificarile de securitate si elibereazd permisul de vizita.
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